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1. Manazerské shrnuti

V tomto dokumentu shrnuje APMS hlavni aspekty navrhovaného Mechanismu fizeni bezpecnosti
dodavatelskych fetézcl do strategicky vyznamné infrastruktury Ceské republiky (,Mechanismus®),
jeho problematické aspekty a jejich feseni. Odstranénim spornych otdzek bude mozné pfijmout vcas
novy zakon o kybernetické bezpeénosti jako transpoziéni normu smérnice NIS2! véetné jasnych a
pfimérenych pravidel pro regulaci bezpeénosti dodavatelskych fetézcti.

Debata o regulaci dodavatelskych fetézcl do strategicky vyznamné infrastruktury Ceské republiky
probihd pres dva roky. Pfesto se v meziresortnim pfipominkovém fizeni k navrhu nového zakona o
kybernetického bezpecnosti, ktery md Mechanismus obsahovat, objevilo mnoZstvi zasadnich
pripominek ze soukromého sektoru i organt verejné moci véetné ministerstev a nékterych regulacnich
urada. APMS je v diskusi o regulaci dodavatelskych retézct aktivni, protoze hlavni dopady maji v této
fazi sméfovat do siti elektronickych komunikaci. Spolu s dalSimi asociacemi, jako je Hospodarska
komora Ceské republiky a Svaz primyslu a dopravy Ceské republiky proto APMS a jeji ¢lenové —
mobilni operatofi — zaslali pfimo NUKIB a do meziresortniho pfipominkového fizeni pfipominky a
navrhy, kterymi by se regulace dodavatelskych Fetézcu stala pfimérenou a Iépe napliujici svij ucel.
V rdmci vyporadani pfipominek NUKIB vétsinu navrhi odmitl.

Bezpecnost telekomunikacnich siti a sluZzeb je pro mobilni operatory zakladnim predpokladem
jejich obchodni &innosti. Zadny z nich proto neuprednostni levnéjsi technologii a vy$si zisk nad
bezpecnosti. Mobilni operatofi kladou na bezpecnost o to vétsi dliraz, Ze jsou provozovateli kritické
infrastruktury statu, jejiz integrita je nezbytna také pro zachovani zakladnich funkci statu.

Ve vztahu k sitové infrastrukture a sluzbam maji mobilni operatofi jiz dnes ulozeno velké mnozstvi
povinnosti (cca 900 technicko-organizacnich opatteni) napfiklad zdkonem o elektronickych
komunikacich,? zdkonem o kybernetické bezpe&nosti® anebo zdkonem o krizovém fizeni.* Vedle toho
maji ¢lenové jejich volenych orgdnl povinnost jednat s péci fadného hospodare s hrozbou osobni
majetkové odpovédnosti v pfipadé jejiho porudeni.®> Také proto maji mobilni operatofi zavedena
opatifeni pozadovana obecné zavaznymi pravnimi predpisy k zajisténi bezpecnosti siti a sluzeb a
k tomu zavadi vlastni opatfeni, kterd odolnost dale zvysuji. Zejména vybéru dodavatell sitovych
technologii vénuji mobilni operatofi mimoradnou pozornost a hodnoceni uchazedd podle tisicl
parametrd trvaji i déle nez 18 mésica.

! Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opattenich k zajisténi
vysoké spole¢né trovné kybernetické bezpecnosti v Unii, publikovano v Ustiednim véstniku Evropské unie,
L333/80.

2 Z&kon &. 127/2005 Sb., o elektronickych komunikacich a o0 zmé&né né&kterych souvisejicich zakon( (zdkon o
elektronickych komunikacich), ve znéni pozdéjsich predpist.

3 Z&kon €. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zmé&né souvisejicich zdkon (zdkon o kybernetické
bezpecnosti), ve znéni pozdéjsich predpist.

4 Z4kon &. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakona (krizovy zakon), ve znéni pozdéjsich
predpisQ.

5> K pé¢i fadného hospodare viz blize prislusnd ustanoveni zadkona &. 89/2012 Sb., ob&ansky zakonik (0Z), a

zakona €. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zdkon o obchodnich korporacich; ZOK) - zejm.
§ 159 odst. 1 OZ ¢i § 51 ZOK.
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Navrh Mechanismu bohuZel existujici bezpecnostni opatfeni ani technické aspekty

telekomunikacnich siti nezohledriuje. Zaméfuje se pouze na hodnoceni mezinarodnépolitickych

faktorl bez vysvétleni realizace moznych hrozeb. Tento pfistup mizZe zpUsobit vicendklady v rfadu

desitek miliard K& na strané soukromého sektoru® a statu. Zvyseni ndkladd véak bezpeénost ani kvalitu

telekomunikacnich sluzeb pro ob&any, firmy ani statni instituce nezvysi.

vewvs

Navrh Mechanismu predlozeny NUKIB ma sedm nejvyznamnéjsich nedostatk:

1.

7.

zahrnuti veskerych ¢asti sité (véetné okrajovych) do rozsahu regulace,

bezprecedentni koncentraci pravomoci zasahujicich do plsobnosti dalSich Ustfednich
spravnich organd a Parlamentu Ceské republiky,

netransparentni a arbitrarni hodnoceni na zakladé vlastnich hodnoticich kritérif,

protiGstavni uréovéni rozsahu regulace vyhlaskami NUKIB,

neexistence rfadného opravného prostredku proti rozhodnuti o regulaci prostrednictvim
opatfeni obecné povahy,

neexistence pravidel nahrady skody zplsobené regulaci véetné zmarenych investic do stavajici
infrastruktury, a

zvySeni administrativni zatéZze v soukromém sektoru i Ustfednich spravnich organech.

APMS navrhuje nasledujici zmény umoznujici pfijeti Mechanismu bez uvedenych nedostatku a

se zachovanim ucelu Mechanismu:

1.

zahajeni otevfeného dialogu mezi soukromym sektorem a NUKIB véetné sdileni blizsich
informaci o hrozbach a zranitelnostech,

omezeni regulace pouze na jadro mobilni telekomunikacni sité jako na jeji nejkritictéjsi ¢ast,
zahrnuti zdvazného stanoviska odvétvového regulatora — Ceského telekomunikaéniho ufadu
—mezi podminky vydani OOP,

omezeni koncentrace pravomoci NUKIB zahrnutim rozsahu regulace pfimo do nového zékona
o kybernetické bezpecnosti,

specifikaci nalezitosti OOP pfimo v novém zdkonu o kybernetické bezpecnosti, a

zavedeni mechanismu nahrady Skody vzniklou regulaci nad rdmec jadra sité.

NASLEDUJICi PODKAPITOLY PODROBNEJI VYSVETLUJI TRI HLAVNi PROBLEMATICKE OBLASTI
NAVRHU MECHANISMU A ZPUSOBY JEJICH RESENI.

1.1. Zapojeni vlady a sektorového regulatora do Mechanismu

Navrh Mechanismu predpokladd, e NUKIB samostatné stanovi rozsah regulace (dotéenych aktiv),

stanovi hodnotici kritéria bezpecnosti dodavatelského retézce, na zakladé vlastni metodologie

provede hodnoceni a samostatné rozhodne o omezeni, resp. vylouceni konkrétniho dodavatele.

6 K analyze nakladd hrozicich v dusledku nepfiméfené regulace viz analyza vypracovand Centrem
ekonomickych a trznich analyz pro APMS, podle které by naklady odvétvi mobilnich telekomunikaci na vyménu
sitovych technologii mohly dosahnout az 18 miliard K¢. Analyza dostupna na internetovych strankach APMS zde:
https://apms.cz/narodni-bezpecnost-chytre-za-stovky-milionu-tupe-i-za-18-mld/. Pfistoupeno 6.12.2023.
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Takovato Uprava je pro dle naseho nazoru z Ustavniho hlediska nepfijatelna, protoze predstavuje zcela
nepfimérenou a nekontrolovanou koncentraci moci u exekutivniho orgdnu.

Nad ramec vyse uvedeného by NUKIB svym postupem také vyznamné zasahoval nejen do kompetenci
jinych Ustiednich organd statni spravy, jako je zejména Ministerstvo primyslu a obchodu nebo Cesky
telekomunikaéni Gfad, ale také samotné vlady Ceské republiky, ktera jedind miize komplexné posoudit
mozny dopad zakazu dodavatele ze tfeti zemé na zahraniéné politické nebo bezpecénostni zajmy statu
a ekonomickou bezpeénost statu’.

NUKIB mé totiz dle ZKB plnit roli gestora a narodni autority v oblasti kybernetické bezpe¢nosti, naopak
zahranicné ekonomickou politiku, kterou proces posuzovani tfetich zemi a pfipadny zakaz dodavatel(
z téchto zemi jisté predstavuje, ma dle § 13 odst. 1 pism. a) zdkona ¢. 2/1969 Sb., ve znéni pozdéjsich
predpist plnit Ministerstvo priimyslu a obchodu. Do plisobnosti ministerstva navic dle platné pravni
Upravy patii provérovani zahranicnich investic, které je svym tcelem zcela obdobné Mechanismu.

Namitky, Ze takovato nekontrolovana koncentrace moci neodpovida principim demokratického
pravniho statu a porusuje Gstavni principy, véak NUKIB bez dalsiho zamitl.

S ohledem na vyse uvedené nedostatky navrzené pravni Upravy v pfedloZzeném materidlu navrhujeme
zapojeni:

1.1.1. Zapojeni viady

Zakazem ¢i omezenim plnéni dodavatele dochazi k vyznamnému zasahu do svobody podnikdni
mnoha subjektd na trhu. Zakaz i omezeni plnéni dodavatele mlize mit vyznamné ekonomické, ale i
geopolitické dopady. Obdobné dopady jiZ stat v minulosti hodnotil v rdmci pravni Upravy provérovani
zahranicnich investic. V ramci procesu provérovani zahranic¢nich investic dochdzi obdobné jako v
pfipadé Mechanismu k provéfovani osoby investora na zakladé strategickych kritérii. Stejné jako v
pripadé Mechanismu muzZe také dojit k zakazu investice.

V pfipadé provérovani zahranicnich investic investici a osobu investora posuzuje Ministerstvo
primyslu a obchodu a pfipadny zakaz investice podminén usnesenim vlady. Samotny zakon
odlvodnuje zapojeni vlady nasledovné ,,,,[V]Idda prijme do 45 dnii ode dne, kdy ji byla véc predloZena
k projedndni, usneseni o tom, zda zahraniéni investice miiZe pfedstavovat ohroZeni bezpecnosti Ceské
republiky nebo vnitiniho Ci verejného porddku. PFi posuzovdni véci vidda zohledni mozny dopad
zahranicni investice na principy demokratického prdvniho stdtu, ochranu Zivota a zdravi obyvatel,
obranu stdtu, zahranicné politické nebo bezpecnostni zajmy stdtu, ekonomickou bezpecnost statu a
pfipadné dalsi skutecnosti diileZité z hlediska ochrany bezpecnosti Ceské republiky nebo vnittniho ¢
verejného poradku.”

Z tohoto ustanoveni jednoznaéné plyne vile vliddy Ceské republiky a Parlamentu Ceské republiky
svéfit rozhodovani o takto vyznamnych otazkach vliddé Ceské republiky, ktera i diky zapojeni
dotéenych organd vefejné moci a dalSich subjektt ma schopnost posoudit Sirsi

7 Zakon &. 34/2021 Sb., o provéfovani zahranicnich investic a o zméné souvisejicich zakond (zdkon o
provérovani zahranicnich investic).
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mezinarodnépolitické a hospodarské souvislosti postupu vici konkrétni zahraniéni osobé. Vlada

Ceské republiky ma také schopnost posoudit $irsi hospodaiské a vnitropolitické souvislosti pfijatych
opatieni napfi¢ odvétvimi.

Postup navrzeny Mechanismem je nejenom shodny s procesem provérovani podle ZPZl, ale shodné
mohou byt také disledky rozhodnuti o omezeni €& zakazu plnéni konkrétniho zahraniéniho
dodavatele. Pro predejiti nekontrolovatelnych dopadt a pro zachovani souladnosti pravnich norem
by mél byt zdkaz dodavatele, obdobné jako osoby investora, podminén usnesenim vlady.

1.1.2. Zapojeni sektorového regulatora

Cesky telekomunikaéni Grad (CTU) je orgdnem vefejné moci s plsobnosti pro odvétvi
elektronickych komunikaci a tomu odpovidajicimi regulatornimi pravomocemi.® CTU md viak zéroveri
uloZzenou Fadu povinnosti smérujicich ke stabilité a rozvoji odvétvi, vcéetné problematiky
infrastruktury, uZivanych technologii, interoperability, pfeshranicni spoluprace, bezpeénosti, integrity
siti a sluzeb a odolnosti siti elektronickych komunikaci.® Zakon proto stanovi pravomoc CTU dohlizet
na plnéni povinnosti uloZenych adresatim regulace, ukladat napravna opatreni v pripadé zjisténych
nedostatky a ukladat ve spravnim Fizeni finanéni pokuty.*°

S ohledem na takto uréenou odpovédnost je nezbytné zajistit, aby €TU mél moznost se formou
zavazného stanoviska vyjadfit k regulacnim opatifenim jinych organti vefejné moci, jako je napftiklad
NUKIB, kterd mohou ovlivnit odvétvi elektronickych komunikaci. Obdobny problém predpokladame
také ve vztahu mezi NUKIB a dal$imi regulaénimi Ufady, naptiklad Energetickym regulaénim Gfadem,
jehoz plsobnost ma byt ndvrhem Mechanismu také dotcena.

V ramci vyporadani pfipominek se Svazem priimyslu a obchodu NUKIB piedstavil vlastni navrh
zapojeni sektorovych regulatori do procesu Mechanismu. Jedna se vsak pouze o formu
konzultaéniho postaveni, kdy se NUKIB stanoviskem sektorového reguldtora nemusi fidit a je pro
néj nezavazné.

APMS a jeji ¢lenové maji zato, Ze ucast CTU jako odborné vybaveného a zékonem uréeného
nezdvislého spravniho ufadu pro odvétvi elektronickych komunikaci je na pfipravé OOP nezbytna
pro predchazeni excest s negativhim dopadem do odvétvi elektronickych komunikaci. Obdobné
zapojeni lze shledat i v mnoha zahraniénich ptistupech. Stanovisko CTU musi byt pro NUKIB zdvazné
a OOP je musi reflektovat.

8 K rozsahu regulace pro odvétvi elektronickych komunikaci blize viz zékon &. 127/2005 Sb., o elektronickych
komunikacich. K ptisobnosti €TU viz § 108 a nasl. tého? zakona.

9K ciltm a zakladnim zdsadam regulace bliZe viz ustanoveni § 4—6 zdkona &. 127/2005 Sb., o elektronickych
komunikacich.

v

10 K rozsahu prestupll a uklddani pokut viz blize ustanoveni § 118-120 zékona ¢&. 127/2005 Sb., o
elektronickych komunikacich.
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1.2 Pripadny zdkaz dodavatele se ma vztahovat pouze na ty nejkritictéjsi
funkce sité

Mobilni telekomunikacni sit se sklada ze ¢tyfech hlavnich ¢asti: jadro sité (core), pfenosova sit
(transmission network), radiova pristupova sit (RAN) a koncova zatizeni (napf. mobil nebo modem).
Jadro sité zajistuje dalezité funkce nezbytné pro fadné fungovani sité a sluzeb. Kriti¢nost jadra sité
spociva zejména v tom, Ze na ném zcela zavisi poskytovani regulované sluzby a omezenim jeho
funkénosti, resp. vyfazenim z provozu tak neni mozné regulovanou sluzbu poskytovat. Pfenosova sit a
radiova pristupova sit jsou od jadra sité oddélené a stejné tak jsou oddélené i mezi svymi jednotlivymi
¢astmi. Nefunkénost jedné casti prenosové nebo radiové pristupové sité proto nezpUsobi nefunkcénost
jejich dalSich ¢asti. Kratkodobé vypadky jsou béZnou soucasti provozu sité napfiklad pfi vyméné
technologii, vypadku doddavek elektrické energie anebo poruse.

Jak uvedl NUKIB, Mechanismus se ma vztahovat pouze na tu nejkritictéjsi ¢ast strategické
infrastruktury. NUKIB v3ak ve svém navrhu vymezil rozsah Mechanismu formou vyhladky o
nepominutelnych funkci, kterd pro oblast telekomunikaci obsahuje jak ty nejkriti¢téjsi casti sité, jako
je jadro sité, tak i v obecné roviné méné kritické Casti sité, jako je radiova pristupova sit nebo aktiva,
které nemaji pfimy vliv na nedostupnost regulovanych sluzeb, jako je fakturacni systém. V navrhu
zakona také zcela chybi odGvodnéni, proc jsou kritické ¢asti stanoveného rozsahu aktiv definovany tak
Siroce.

V navrhu zmén Mechanismu jsme v APMS kritické ¢asti strategické infrastruktury transparentné
rozdélili dle hrozeb a miry dopadu jejich realizace. Nejvyznamnéjsi hrozbou je vypadek regulované
sluzby. Rozsah Mechanismu jsme tak navrhli omezit na aktiva, jejichz nedostupnost ma pfrimy
okamzity dopad na nedostupnost regulované sluzby na kritické Urovni. Pro oblast telekomunikaci se
bude jednat zejména o jadro sité, pfipadné ¢asti prenosové sité.

Pro tyto kritické casti, které mohou zplsobit okamzZitou nedostupnost strategicky vyznamné
sluzby, je tedy vhodné, aby byla ddna moZnost statu okamiitym zasahem zakdzat vybraného
dodavatele, u kterého identifkuje vyznamnou hrozbu.

Pro zbylé Casti aktiv strategicky vyznamné sluzby, které nemohou ze své podstaty zpUsobit
nedostupnost sluzby na kritické drovni, je s ohledem na princip proporcionality vhodné, aby
poskytovatel strategicky vyznamné sluzby sdm na zakladé analyzy rizik minimalizoval rizika, ktera v
ramci opatfeni obecné povahy identifikoval NUKIB. NUKIB by jako doposud nad implementovanymi
bezpecnostnimi opatfenimi vykonaval dohled. Bezpecnostni opatfeni specifickd pro daného
dodavatele by nové byla upravena zvlast v bezpecnostni dokumentaci, kterou by poskytovatel
strategicky vyznamné sluzby mél povinnost kazdorocné aktualizovat.

Tento systém jsme nazvali kaskddou bezpecnostnich povinnosti, kdy pro tu nejkritic¢téjsi cast
strategické infrastruktury bude povinnost fidit se pripadnym zakazem uvedenym v opatieni obecné
povahy, a pro ty méné kritické ¢asti strategické infrastruktury bude nové ddna povinnost zohlednit
rizika identifikovana stadtem a implementovat odpovidajici bezpecnostni opatieni.

Omezeni regulace pouze na jadro, tedy stanoveni rozsahu Mechanismu, musi byt také upraveno
pfimo v zakoné&. Stanoveni rozsahu Mechanismu vyhlaskou, jak navrhuje NUKIB, povaZuje APMS za
protitstavni, zejména s ohledem na zavazny ekonomicky, pravni i administrativni dopad Mechanismu
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na poskytovatele regulované sluzby. Ponechani této kompetence v rukou moci vykonné, nikoli
zakonodarné, by vedlo k nepfimérené koncentraci pravomoci v rukou jednoho z organt verejné moci.
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2. Telekomunikace podléhaji prisné a rozsahlé regulaci jiz dnes

Ndavrh Mechanismu pfindsi novou a obsahlou regulaci do odvétvi, jehoz bezpeénost a odolnost jiz
dnes upravuje fada obecné zdvaznych pravnich predpisl. Jedna se zejména o zakon o elektronickych
komunikacich (,ZEK“),** zdkon o kybernetické bezpe&nosti (,,ZKB“)'?> anebo zdkon o krizovém Fizeni
(,ZKR“).:* Provozovatelé mobilnich telekomunikaénich siti provadéji jiz dnes cca 900 technicko-
organizacnich opatreni, aby byli v souladu s aktualné platnou regulaci. Vedle toho maji ¢lenové jejich
volenych orgadnld povinnost jednat spécéi radného hospodare s hrozbou osobni majetkové
odpovédnosti v pfipadé jejiho poruseni.**

Cilem citované legislativy je zejména posilit bezpeénost a odolnost telekomunikaénich sluzeb a
infrastruktury a pfipravit je na feseni krizovych stavl a zajiSténi zakladnich funkci statu. Vzhledem
k tomu se Mechanismus jevi jako duplicitni regulace, jejiz inkrementaini pfinos k bezpecnosti a
odolnosti strategické infrastruktury statu je v poméru k jiz existujicim opatfenim minimalni, ale jejiz
nakladovost je mimoradna.

Pro lepsi porozuméni zakladdim bezpecnosti a odolnosti telekomunikaéni infrastruktury a sluzeb
shrnujeme niZe hlavni aspekty jiZ existujici regulace v jednotlivych oblastech.

2.1. Povinnosti ulozené telekomunikacni regulaci

Zakladnim regulacnim predpisem pro elektronické komunikace je ZEK. Vedle uréeni vychodisek
regulace odvétvi, plsobnosti a pravomoci Ceského telekomunikaéniho ufadu (,CTU“) jako
odvétvového reguldtora a podminek poskytovani sluzeb elektronickych komunikaci upravuje ZEK také
pozadavky na zajisténi bezpecnosti a integrity siti a sluzeb elektronickych komunikaci véetné krizovych
stav(.®

Zakladni povinnosti je v této souvislosti je zajisténi takové urovné bezpecnosti, ktera odpovida
mife existujiciho rizika s cilem pfedejit nebo minimalizovat dopad bezpecnostnich incidentli na
uzivatele a na sité a sluzby.'® Bezpelnosti sité a sluzby se pfitom rozumi jejich ,,schopnost odoldvat s
dostatecnou spolehlivosti veskerym zdsahim, které narusuji dostupnost, hodnovérnost, integritu nebo
duvérnost této sité a sluzby, uchovdvanych, preddvanych nebo zpracovdvanych dat nebo souvisejicich
sluZeb, které tato sit nebo sluZba elektronickych komunikaci nabizi nebo které jsou jejich

11 7akon €. 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakond (zakon
o elektronickych komunikacich), ve znéni pozdéjsich predpisu.

12 74kon €. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zmé&né souvisejicich zakon( (zékon o kybernetické
bezpecnosti), ve znéni pozdéjsich predpist.

13 Z4kon &. 240/2000 Sb., o krizovém tizeni a 0 zmé&né nékterych zakon( (krizovy zakon), ve znéni pozdéjsich
predpisa.

14 K péti Fadného hospodare viz blize pFislusnd ustanoveni zakona €. 89/2012 Sb., ob&ansky zakonik (0Z), a

zakona €. 90/2012 Sh., o obchodnich spole¢nostech a druZstvech (zakon o obchodnich korporacich; ZOK) - zejm.
§ 159 odst. 1 OZ ¢i § 51 ZOK.

15 K rozsahu povinnosti v oblasti bezpe&nosti a integrity siti a sluzeb elektronickych komunikaci véetné
krizovych stavl viz bliZze ustanoveni § 98-99 ZEK.

16 K pfedepsané Urovni bezpeénosti viz ustanoveni § 98 odst. 1 ZEK.
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prostfednictvim pfistupné.t” Jinymi slovy, regulace v odvétvi elektronickych komunikaci jiz dnes
vyzaduje, aby provozovatelé siti a poskytovatelé sluzeb pfijali potfebna opatfeni k ochrané
infrastruktury i sluzeb. O zavainém naruseni bezpecnosti sité a sluzeb a ztraté integrity sité pak maji
regulované subjekty povinnost informovat CTU a uvést, jakd napravna opatfeni planuji v jakém
terminu zavést.'®

Na plnéni uloZzenych povinnosti dohlizi CTU a mGze regulované osobé uloZit povinnost provést na
své naklady bezpeénostni audit nezavislym kvalifikovanym subjektem. Vysledy auditu nasledné CTU
zhodnoti s cilem posoudit Uroveri bezpeé&nosti regulované osoby.*®

Vzhledem ke svému celospole¢enskému vyznamu maji regulované subjekty také povinnost zajistit
pfipravenost na krizové stavy a vyhotovit za tim ucelem technickoorganizacni pravidla v rozsahu
uréeném provadécim predpisem k ZEK.?°

Je tedy zjevné, Ze jiZ existujici regulace odvétvi elektronickych komunikaci zaji$tuje bezpeénost
véetné integrity siti a sluzeb a €TU méa pravomoc dohledu a spravniho trestani zjisténych povinnosti
v této oblasti.?*

2.2. Povinnosti uloZzené regulaci kybernetické bezpecnosti

Regulace kybernetické bezpecnosti prochazi zasadni zménou v disledku transpozice smérnice
NIS2%2 do &eského prévniho Fadu. Vysledkem bude nahrazeni stavajiciho zdkona €. 181/2014 Sb., o
kybernetické bezpecnosti (,,ZKB“), novym zakonem o kybernetické bezpecnosti (,nZKB“). Navrhovany
Mechanismus zamysli NUKIB za¢lenit do nZKB nad ramec pozadavk( smérnice NIS2.%

ZKB upravuje povinnosti provozovatell uréenych systému a sluzeb véetné odvétvi elektronickych
komunikaci. Mobilni operatofi tak maji podle ZKB povinnost "[...] zavést a provddét vhodnd a
pfimérend bezpecnostni opatreni pro sité elektronickych komunikaci a informacni systémy, které
vyuZivad v souvislosti se zajistovanim své sluzby, pficemZ tato bezpecnostni opatreni zohledriuji zajisténi
bezpecnosti informaci, zvidddni kybernetickych bezpecnostnich incidentd, fizeni kontinuity ¢innosti,

monitorovdni, audit, testovdni a soulad s mezindrodnimi pFedpisy.“**

7 Ibid.

18 K rozsahu informaéni povinnosti viz bliZze ustanoveni § 98 odst. 4 ZEK.

1% K povinnosti provést bezpe&nostni audit viz blize ustanoveni § 98 odst. 6 ZEK.

20 K povinnosti vytvofit technickoorganizaén{ pravidla pro krizové stavy viz ustanoveni § 99 odst. 1 ZEK.
21 K fedeni delikt( viz blize ustanoveni § 118 odst. 14 pism. f)-h) ZEK.

22 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich
k zajisténi vysoké spole¢né trovné kybernetické bezpeénosti v Unii, publikovano v Ustfednim véstniku Evropské
unie, L333/80.

2 K podrobnostem rozsahu Mechanismu nad rdmec poZadavk( evropského prava ve smérnici NIS2 viz blize
podkapitola 4.1.

24 K rozsahu povinnosti viz bliZze ustanoveni § 4 odst. 3 ZKB.
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V kontextu navrhu Mechanismu je vyznamné, Ze jiz dnes ZKB uklada mj. povinnost pfijmout
organizaéni opatfeni véetné (i) stanoveni bezpeénostnich pozadavkii na dodavatele,? (ii) fizeni

.....

Jako provadéci predpis k ZKB vydal NUKIB vyhlasku €. 82/2018 Sb., o kybernetické bezpeénosti,
kterd uklada ca 900 podrobnych pozadavk(, které jsou mobilni operatofi povinni zavadét jako
technickoorganizacni opatreni pro vybrana aktiva a sluzby v ramci své ¢innosti.

Je zjevné, Ze stat vtélil rozsah regulace kybernetické bezpecnosti do ZKB a vymezil také
odpovidajici pravomoc NUKIB scilem zajistit maximalni ochranu strategicky vyznamné
infrastruktury v odvétvi elektronickych komunikaci. V souladu s poZzadavky evropského prava se
nové pozadavky smérnice NIS2 v rdmci jeji transpozice stanou soucdsti nZKB a tim zajisti maximalni
ochranu téze infrastruktury na nové urovni vcetné regulace dodavatelli i bez zavedeni
navrhovaného Mechanismu.

2.3. Povinnosti uloZzené regulaci krizového rizeni

Vzhledem ke svému vyznamu v ramci kritické infrastruktury statu maji mobilni operatofi také
povinnosti ulozené ZKR jako subjektu kritické infrastruktury uréené podle nafizeni vlady €. 432/2010
Sb., o kritériich pro uréeni prvku kritické infrastruktury.

Cilem téchto povinnosti je zajistit pfipravenost uréenych subjektd kritické infrastruktury na krizové
stavy a poskytovat soucinnost orgdnim krizového fizeni statu. Soucasti uloZzenych povinnosti je mj.
vypracovani pland krizové pfipravenosti stanovici postupy na ochranu funkce svych prvka kritické
infrastruktury.?®

Krizova legislativa prochazi obdobnou zménou jako oblast kybernetické bezpecnosti, kdyz stavajici
ZKR nahradi novy zakon jako transpoziéni norma evropské smérnice CER.?° Navrhovany Mechanismus
nema oporu ani ve smérnici CER a jde nad jeji rdmec.

Je zjevné, Ze povinnost zajistit poskytovani sluzeb a funkénost uréenych prvkd strategicky
vyznamné infrastruktury statu vyplyva jiz dnes pro mobilni operatory také z legislativy v oblasti
krizového fizeni a stat tim stanovi poZadavky na zajisténi svych zakladnich funkci i bez zavedeni
navrhovaného Mechanismu.

25 UloZeni povinnosti viz ustanoveni § 4 odst. 2 pism. e) ZKB.
26 Ulozeni povinnosti viz ustanoveni § 4 odst. 2 pism. f) ZKB.
27 UloZeni povinnosti viz ustanoveni § 4 odst. 2 pism. 1) ZKB.
28 K povinnosti vypracovat plan krizové pfipravenosti viz ustanoveni § 29b ZKR.

2% Smérnice Evropského parlamentu a Rady (EU) 2022/2557ze dne 14. prosince 2022 o odolnosti kritickych
subjektd.

STRANA 11



3. Mobilni operatofi bezpeénost a odolnost svych siti zajistuji

Jak uvedeno vyse, regulacéni predpisy stanovi rozsahlé povinnosti v oblasti bezpecénosti a zajisténi
integrity siti a sluZzeb. Mobilni operatofi vsak usiluji o maximalni dosazZitelnou Uroven bezpecnosti a
odolnosti svych siti nejen k naplnéni regulaénich pozadavk(, ale také pro zajisténi svych
strategickych cilli. Bez naplnéni vysokych standardli bezpeénosti a odolnosti by mobilni operator
ztratil schopnost vykonavat svou obchodni ¢innost.

O rozsahu investic sitové infrastruktury vypovidaji mj. udaje CTU, podle kterych doséahly v roce
2022 investice do telekomunikacnich siti v Ceské republice vy$e 17,1 miliardy K¢, z toho 8,5 miliardy
K& do mobilnich siti.3® Také sohledem na vysokou investiéni narognost voli provozovatelé
telekomunikacnich siti dodavatele, ktefi zajisti dlouhodobou provozuschopnost, rozvoj, bezpeénost a
odolnost dodanych technologii.

3.1. Vybér dodavatele sitové technologie trva i pfes 18 mésict

Vybér dodavatele technologii pro vystavbu a provoz telekomunikanich siti je vystupem
naro¢ného procesu, ktery trva 18 a vice mésicl a hodnoti tisice konkrétnich parametr( popsanych na
stovkach stran dokumentace. Vzhledem k vysi nakladd, dlouhodobosti smluvnich vztah( a sloZitosti
vymeény dodavatel( jde o jeden z nejkriti¢téjsich a nejpeclivéji fizenych procestli v telekomunikacich.
Operatofi pritom vyuZivaji zkusenosti a poznatkd v rdmci nadnarodnich skupin, jejichZ soucasti jsou.

Telekomunikacni sité jsou mimoradné sloZitym souborem hardwarovych a softwarovych
komponent od mnozstvi dodavatell z vice zemi. | pfes zazité vnimani, Ze veskeré sitové technologie
dané sité dodava pouze jeden ze tfi nejvétsich vyrobcl (evropské nadnarodni spoleénosti Ericsson a
Nokia a ¢inska spole¢nost Huawei) jsou integralni soucasti kazdé sité desitky dalSich dodavateld, jako
jsou napriklad dalsi velké nadnarodni korporace — americké spole¢nosti Cisco, Juniper, Dell, HP
Enterprise, Adtran nebo VMware.

Rozhodnuti o zahajeni vybéru dodavatell pro telekomunikaéni sité déla operator z fady divodd,
jako jsou napfiklad (i) zména komercnich podminek, (ii) vyména technologii v disledku jejich vyvoje
anebo (iii) uprava podminek podpory a udrzby. Pfed vybérem dodavatele hodnoti zadavatelé tisice
pfedem stanovenych parametr(, naptiklad v oblastech jako jsou (i) odolnost a bezpecnost, (ii)
garantovand dostupnost, (iii) kompatibilita s technologiemi jinych dodavatell, (iv) plany
technologického rozvoje, (v) energeticka efektivita, (vi) Uroven podpory a Udrzby a (vii) zajisténi
aktualizaci. Vysledky testovani predstavuji jeden zpokladld pro vybér dodavatele. Vyhodou
nadndrodnich skupin je, Ze pro takové testovdni mohou vyuZivat pocetné tymy a zajistit rozsah
provéreni, ktery by pro malého operatora v jedné zemi byl obtizné dosazitelny.

Vedle investic do sitovych technologii investovali mobilni operatofi desitky miliard K¢ do ziskani
prav vyuziti kmitoctovych pridéla v aukcich a pfi pravidelné obnové kmitoCtl. ProtoZe plati, Ze
bezpecnost a spolehlivost rovna se predpoklad podnikatelského uUspéchu, za Zadnych okolnosti

30 K rozsahu investic do telekomunikaénich siti viz Cesky telekomunikaéni Grad — Zprava o vyvoji trhu
elektronickych komunikaci se zamérenim na rok 2022, str. 18. Online dostupné na internetovych strankach CTU
zde: https://www.ctu.cz/sites/default/files/obsah/stranky/472017/soubory/zovt 2022.pdf. [cit. 2023-12-03].
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telekomunikaéni operator neslevi z pozadavkd odolnosti a bezpeénosti vyménou za nizsi cenu,
protoze by tim ohroZoval sam své vlastni podnikani.

Mobilni operatofi kontinualné usiluji o diverzitu dodavatell ve svych sitich, aby tak zvysili jejich
odolnost a bezpecnost. V prenosovych sitich vyplyva diverzita dodavatelll mimo jiné z mnoZstvi
externich dodavateld poskytujicich jednotlivé optické trasy v rliznych ¢astech tzemi Ceské republiky.
Pro radiovou pristupovou sit RAN se v dGsledku inovaci brzy oteviou nové moznosti v podobé
technologie Open RAN, ktera umoznuje kombinaci prvk( vice dodavateld.

3.2. Kritickou casti sité je jeji jadro
Mobilni telekomunikaéni sit se sklada ze tfi hlavnich ¢asti: jadro sité (core), prenosova sit
(transmission network) a radiova pristupova sit (RAN).

Signal z koncového zafizeni, jako je napfiklad mobilni telefon, modem anebo zafizeni vstupuje
prostfednictvim radiovych kmitoctli do mobilni telekomunikaéni sité pfes RAN. Z antény umisténé na
véZi nebo streSe pfivadi kabelové rozvody signdl do technologie zdkladnové stanice, ktera signal
predava prenosové siti, jejimz prostfednictvim signal putuje do jadra sité.

Jadro sité zajistuje nastaveni sluzeb, ovéfeni uzivatele, smérovani provozu, pridélovani
technickych prostredkd (napf. IP adresy) a dalsi dilezité funkce nezbytné pro radné fungovani sité a
sluZeb. Kriti¢nost jadra sité spociva zejména v tom, Ze na ném zcela zavisi poskytovani regulované
sluzby a omezenim jeho funkénosti, resp. vyfazenim z provozu tak neni mozné regulovanou sluzbu
poskytovat. ProtoZe vypadek jadra sité by ochromil funkcénost celé sité, zavadi mobilni operatofi
fadu opatfeni k posilovani jeho odolnosti.

Pfenosova sit a radiova pristupova sit jsou od jadra sité oddélené a stejné tak jsou oddélené i mezi
svymi jednotlivymi ¢astmi. Nefunkénost jedné Cdsti prenosové nebo radiové pfistupové sité proto
nezpUsobi nefunkcnost jejich dalSich ¢asti. Kratkodobé vypadky jsou béZnou soucdsti provozu sité
napriklad pfi vyméné technologii, vypadku dodavek elektrické energie anebo poruse. Mobilni
operatofi takové situace umi fesit a pro provoz anebo bezpecnost sité nepredstavuji hrozbu.

Z vyse uvedeného vyplyva podstatny a zjevny rozdil mezi kriticnosti jadra a ostatnich casti sité.
Pokud plati zamér NUKIB zahrnout do regulace v ramci Mechanismu pouze nejkritictéjsi ¢asti sité,
musi to byt pravé jeji jadro.

3.3. Sité a sluzby jsou dostupné i pri nenadalych udalostech

Zakladnim pozadavkem na mobilni telekomunikacni sité je zajisténi dostupnosti zakladnich sluzeb
(hlasova sluzba, datova sluzba, SMS). Tomu odpovida planovani a vystavba siti tak, aby pfi vypadku
omezeného poctu prvkl doslo k minimalnimu omezeni poskytovanych sluzeb.

Datova centra jsou proto planovana tak, aby pfi vypadku jednoho z nich mohla zajiSténi provozu
prevzit dalsi a zakaznik vypadek nezaznamenal. Optické trasy prenosové sité se buduji tak, aby
v pfipadé preruseni kabelu mohl provoz prochazet jinou casti sité a nedoslo k omezeni sluzeb.

Zakladnové stanice vradiové pristupové siti jsou vybavené akumulatory zajistujicimi po
prechodnou dobu dodavku elektrické energie v pripadé vypadku jeji dodavky. Datova centra v jadru
sité jsou vedle akumulator(i vybavena také naftovymi generatory elektrické energie.
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Vzhledem k tomu, Ze kratkodobé vypadky mohou byt zplsobené také poruchou nékterého z prvki
sitové technologie, pozaduji mobilni operatofi po svych dodavatelich kratké terminy vymény
nefunkcnich prvkd. Pro snizeni rizik souvisejicich s logistickymi Fetézci proto mobilni operatofi, resp.
jejich dodavatelé, vyuzivaji snadno dosazitelnych meziskladd.

Mobilni operatofi testuji technologickou odolnost a zavadi opatieni, které ji dale zvysuji.
V souladu s pozadavky pravnich pfedpisti také vypracovavaji plany krizové pfipravenosti a jsou
schopni fesit Sirokou skalu udalosti. Tuto schopnost prokazali mimo jiné v dobé pandemie nemoci
Covid-19, kdy fadu situaci fesili ve vzajemné soucinnosti s cilem zajistit propustnost siti zatizenych
zvysenim datového provozu v disledku celonarodniho pfechodu na praci z domova.

Pfiprava na mimoradné udalosti je béZnou soucasti ¢innosti mobilnich operatorii a je také
soucasti jiz existujicich povinnosti uloZenych regulaénimi pravnimi pfedpisy.3! Mobilni operatofi
v souladu s témito regulacnimi normami i vlastni fidici dokumentaci fidi sva kriticka aktiva,
vyhotovuji plany krizové pfipravenosti a provéruji vhodnost opatreni v simulovanych cvicenich
zahrnujicich vypadky urcenych prvki své infrastruktury. Organy vefejné moci vykonavaji v této
oblasti dohled a dosud neidentifikovaly Zzddné zavainé poruseni povinnosti uloZenych mobilnim
operatoriim obecné zavaznymi pravni predpisy.

Mobilni operatofi by vzhledem k existujicim opatfenim, pruznému premistovani technologii a
mimoradnym postuplim dokazali za vysokych nakladG fesit také zastaveni dodavek sitovych
komponent od svych dodavatel(. 32

31 K prehledu existujici regulace viz blize kapitola Chyba! Nenalezen zdroj odkaztl. tohoto dokumentu.

32 Ke schopnosti mobilnich operatord Fedit zastaveni dodavek viz napt. &lanek na serveru lupa.cz ze dne 15.
11. 2023: ,Co kdyz ndam Cina utne dodavky? Sité jsme i tak schopni provozovat dva roky, fikaji cesti
operatofi.” Online dostupné zde: https://www.lupa.cz/clanky/co-kdyz-nam-cina-utne-dodavky-site-jsme-i-tak-
schopni-provozovat-dva-roky-rikaji-cesti-operatori/. [cit. 2023-11-30].
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4. NUKIB navrhuje regulaci dodavatelt do telekomunikaénich siti

Nad ramec rozsahlé regulace, kterou piindsi NIS2 a transpozi¢ni norma nZKB navrhuje NUKIB
zavést také tzv. mechanismus provérovani bezpecnosti dodavatelského rfetézce (,Mechanismus”).
Deklarovanym cilem navrhu Mechanismu je zajistit pro NUKIB pravomoc omezit anebo zakézat rozsah
dodavek konkrétnich dodavateltl, pokud by takové dodavky mohly ohrozit bezpecnost Ceské
republiky. Kritéria pro omezeni ¢i zakaz dodavek nespocivaji v hodnoceni kybernetické bezpecnosti,
ale v geopolitickych a ideologickych hlediscich.

PrestoZze mobilni operatofi podporuji posilovani narodni bezpecnosti, povazuji predloZeny
navrh Mechanismu za nepfiméreny, nakladny a nedcinny. V tomto smyslu zaslali prostfednictvim
Asociace provozovatelti mobilnich siti (,,APMS“) velké mnoZstvi vécnych pfipominek, jejichz obsah
je v zasadé shodny s pfipominkami dalSich pfipominkovatell véetné tzv. povinnych pfipominkovych
mist jako jsou Urad vlady Ceské republiky, ministerstva vlady Ceské republiky, Hospodaiska komora
Ceské republiky anebo Svaz primyslu a dopravy Ceské republiky.

Naprostou vétsinu vznesenych pripominek NUKIB bohuzel zamitl a Mechanismus tak zGstava
v kontextu kybernetické bezpecnosti nevhodnym regula¢nim ndstrojem navrZzenym v ramci nZKB.

4.1. Navrzeny Mechanismus prekracuje ramec evropského prava

NUKIB navrhuje regulovat prostifednictvim opatieni obecné povahy bezpeénostné vyznamné
dodavky zejména technickych, vypocetnich, programovych nebo komunikacénich prostfedk( smérujici
do kritickych ¢dsti strategicky vyznamnych sluzeb. Rozsah regulace neni v tuto chvili znamy s ohledem
na to, Ze NUKIB pro sebe navrhuje pravomoc upravit rozsah regulace aZ po nabyti tGéinnosti nZKB
vlastnimi vyhlaskami. Legislativni proces, v jehoZ rdmci jsou vyhlasky pfijimany, je pfitom vyrazné
redukovany oproti procesu pfijeti zdkona, mozZnost branit se vadnému navrhu vyhlasky je tedy
omezena a bez ohledu na dopady nepodléha schvéleni Parlamentem Ceské republiky.

Vystupem takto pojaté regulace ma byt omezeni rozsahu dodavek vybranych dodavatell, resp.
jejich zakaz. O takovych dodavatelich budou mit povinnost poskytovatelé strategicky vyznamnych
sluZeb zjistovat a evidovat fadu informaci a hlasit je NUKIB.

Transpozice smérnice NIS2 podle dfivéjSich odhadli cca zdesetinasobi pocet regulovanych
subjekti také na stiedni a mensi podniky a mize se nové tykat 6-8 tisic podnikatel(.3* Mechanismus
pfitom rozsah regulacnich povinnosti subjektli ve vybranych odvétvich a stim souvisejici
administrativni zatéz dale zvysi, a to vyrazné nad ramec poZadavkl smérnice NIS2, ktera sama o
sobé mechanismus, tak jak ho pojima nZKB, neobsahuje. Mechanismus je cisté narodni iniciativou,
ktera nema svij podklad ve smérnici NIS2.

Zakladnim principem navrhu Mechanismu je, e NUKIB na zakladé jemu dostupnych informaci
zhodnoti parametry pro uréeni rizikovosti dodavatele, které si sam zamysli stanovit interni smérnici, a
na zakladé tohoto hodnoceni rozhodne o rozsahu povolenych doddvek konkrétniho dodavatele.
Rozsah zadkazu dodavek, tedy na jaké &asti sité se pFipadny zdkaz bude vztahovat, uréuje NUKIB

33 K odhadovanému poctu regulovanych subjektt blize viz ¢élanek: , NUKIB predstavuje evropskou smérnici
NIS2“ ze dne 7. zafi 2022 publikovany na internetovych strankdch NUKIB. Online dostupné zde:
https://www.nukib.cz/cs/infoservis/aktuality/1874-nukib-predstavuje-evropskou-smernici-nis2/. [cit. 2023-12-
03].
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prostfednictvim vyhlasky o nepominutelnych funkcich. Dle soucasné verze vyhlasky regulované ¢asti
sité zahrnuiji jak jadro sité, tak rddiovou ¢ast navzdory podstatnému rozdilu v jejich kriti¢nosti.

Hodnocené parametry se nemaji vztahovat ke kybernetické bezpecnosti, ale ke
vnitropolitickému uspofadani zemé puvodu dodavatele. Hodnotit se tak ma naptiklad Urover
demokracie dané zemé, jeji soudni systém, pravni rezim bezpeénostnich sluzeb apod.3* Hodnotici
kritéria ani pohled NUKIB na jejich rizikovost soucasti navrhu nZKB nejsou. NUKIB opakované
deklaroval, ze informace, podle kterych bude dodavatele hodnotit, nemusi byt verejné, a tedy je
nebude s dodavateli ani regulovanymi poskytovateli sluzeb sdilet.

Na zakladé vlastniho (nevefejného) zhodnoceni vnitropolitického usporadani zemé plivodu
dodavatele navrhuje NUKIB vydani opatieni obecné povahy (,,00P*), kterym stanovi podminky pro
dodavky hodnoceného dodavatele véetné jejich omezeni nebo tplného zdkazu. Vydani OOP zamysli
NUKIB projednat s blize nespecifikovanymi vybranymi Gstfednimi spravnimi urady, mezi néi dle
posledniho navrhu NUKIB nepatii formou zdvazného stanoviska sektorovi regulatofi (zejm. CTU a
ERU), ktefi jinak maji ve své oborové legislativé ulozené pravomoci a povinnosti tykajici se regulace
jim svéfenych odvétvi. OOP také NUKIB zamysli sdilet pro informaci anebo projednani s Bezpeénostni
radou statu (,BRS“). Navrh Mechanismu proces sdileni informaci a zapojeni Ustfednich spravnich
organu neobsahuje.

Navriena forma regulace prostiednictvim OOP znamena, Ze proti omezeni, resp. zakazu
dodavek neni mozné podat fadny opravny prostiedek, jak je to obvyklé ve spravnim fizeni, a je
moZné jej napadat pouze Zalobou ve spravnim soudnictvi. Poskytovatelé strategicky vyznamnych
sluZeb ani nejsou Ucastniky (spravniho) fizeni o vydani OOP. Navzdory tomu je dlsledkem vydani OOP
jeho zdvaznost pro vSechny regulované subjekty.

Probihajici diskuse o ndvrhu Mechanismu pouze obsahuji moZnost, 7e by NUKIB mél po?adat o
zdvazné stanovisko Ministerstvo primyslu a obchodu, Ministerstvo zahraniénich véci a Ministerstvo
vhitra v téch pripadech, kdy by v disledku regulace mélo dojit k vyméné jiz realizovanych dodavek
pred uplynutim doby jejich odepisovani nebo ve Ih(té kratsi nez 5 let. Soucasti diskusi je feseni
nahrady sSkody naptiklad v dlsledku predc¢asné vymény, ale samotny navrh Mechanismu feSeni
neobsahuje.

Dusledkem navrhovaného Mechanismu by tedy de facto i de iure byla nezavisla pravomoc
NUKIB regulovat na zakladé vlastnich principt a pravidel dodavatele do libovolného odvétvi v gesci
kteréhokoli ministerstva vlady Ceské republiky a libovolného regulaéniho ufadu. V kontextu
ceského pravniho fadu je takto Siroce pojata plusobnost jedinecna a nema srovnani s plisobnosti
kteréhokoli jiného ustiedniho spravniho Gradu.

4.2. Na nedostatky Mechanismu upozorinuje soukromy sektor i organy
verejné moci

Navrh Mechanismu nejenom vyznamné presahuje ramec regulace pozadovany smérnici NIS2, ale

koncentraci moci vykonné a legislativni porusuje princip délby moci a tim porusuje zakladni ustavni

34 BliZe viz Teze provadécich pravnich predpist k navrhované prévni Gpravé nZKB — Vyhlaska o kritériich
rizikovosti dodavatele. Online dostupné zde: https://odok.cz/portal/veklep/material/ALBSCSSFKU7S/. [cit.
2023-12-05].
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principy, pfesahuje ptisobnost NUKIB zavad&nim pravomoci hodnotit vnitropolitické usporddani zemé
puvodu dodavatele, zvySuje administrativni zatéZz podnikatelll a nejistotu a hrozi zplsobenim
vyznamnych Skod na strané soukromého i verejného sektoru, bez naplnéni icelu Mechanismu, tedy
zajisténi vyssi miry bezpecnosti. VétsSinu pfipominek (povinnych) pfipominkovych mist v tomto
smyslu NUKIB zamitl.

APMS ma3 za to, Ze takto pojata regulace je v rozporu s principy pravniho statu a je nezbytné ji
zasadné prepracovat, pokud se ma stat soucasti ceského pravniho fadu.

4.2.1. Rozsah Mechanismu je nepfimérené Siroky

Navrh Mechanismu zahrnuje moZnost regulace vSech tfi hlavnich ¢asti mobilnich
telekomunikaénich siti (jddro — core, pfenosova sit — transmission, radiova pfistupova sit — RAN)?>,
Vzhledem k tomu, Ze kritickou ¢asti sitové infrastruktury je pouze jeji jadro, jehoz napadenim je mozné
vyfadit z provozu celou sit, neni divod do regulace zahrnovat také dalsi ¢asti sité. Namitky, Ze navrh
Mechanismu zahrnuijici viechny €asti sité neni odGvodnény a je nepfiméreny, viak NUKIB zamitl.

NUKIB opakované deklaroval zamér regulovat dodavatele pouze do kritickych ¢asti
telekomunika¢nich siti. Sou¢asny navrh vyhlasky o nepominutelnych funkcich k nZKB vSak zahrnuje
nejenom jadro sité (jako jedinou skutecné kritickou ¢ast mobilnich telekomunikacnich siti), ale
zahrnuje také pfenosovou sit a dokonce radiovou pfistupovou sit (RAN).

APMS souhlasi s tim, Ze kriticnost jddra mobilni telekomunikaéni sité ospravedlfiuje jeho zahrnuti
do regulace bezpecnosti dodavatelského retézce. Zarazeni dalSich ¢asti sité vSak povaiuje za
nespravné a nepfimérené. Vzhledem k charakteru téchto &asti sité3¢ nezplsobi vypadek jedné jeji ¢asti
vyfazeni celé sité z provozu a nema pfimy okamzity dopad na vyznamnou nedostupnost regulované
sluzby. Proto by pfijeti opatfeni ve vztahu k pfenosové siti a radiové pristupové siti mélo nasledovat
rezim nZKB a jeho standardni regulacni poZadavky.

| presto ve svém navrhu APMS predstavuje nad ramec soucasnych regulaénich pozadavkd dalsi
bezpecnostni opatreni, kterd Ize pfijmout pro zbylé ¢asti sité, aby byla zajisténa vyssi mira bezpecénosti
dodavatelského retézce.

Navrieny rozsah Mechanismu je tedy nepfiméreny vzhledem kucelu regulace a jejim
predpokladanym dopadim.

4.2.2. NUKIB by ziskal bezprecedentné koncentrované pravomoci napfti¢ odvétvimi

Navrh Mechanismu predpoklada, ze NUKIB samostatné stanovi rozsah regulace (dotéenych
aktiv), stanovi hodnotici kritéria bezpecnosti dodavatelského fFetézce, na zakladé vlastni
metodologie provede hodnoceni a samostatné rozhodne o omezeni, resp. vylouceni konkrétniho
dodavatele. Tim by ve své plisobnosti nejenom spojil legislativni a vykonné pravomoci, ale mohl by
zasahovat do regulovanych odvétvi vgesci jednotlivych ministerstev vlddy Ceské republiky a

35 K vysvétleni jednotlivych pojm0 a jejich funkce v mobilni telekomunikaéni siti blize viz kapitola Chyba!
Nenalezen zdroj odkaz. tohoto dokumentu.

3 Ibid.
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Ustfednich spravnich Grad(l. Namitky, Ze takovato nekontrolovana koncentrace moci neodpovida
principim demokratického pravniho statu a porusuje Ustavni principy, véak NUKIB bez dal$iho
zamitl.

Navrh Mechanismu tak poZaduje zavést novy postup k jiz existujicimu (prakticky shodnému)
procesu provérovani zahraniénich investic za Gcasti dotéenych organi verejné moci a vlady Ceské
republiky, pfestoZe vychodiska Mechanismu i provéfovani zahraniénich investic jsou téméf stejnda.?’
Podobnost obou procesti pfitom jednoznaéné vybizi k nasledovani postupu provéfovani
zahranicnich investic také v Mechanismu zejména vzhledem k podobnosti hodnocenych kritérii i
segmenttli narodniho hospodafstvi.

Podle ndvrhu Mechanismu si NUKIB miiZe vy7adat od ministerstev nebo jinych organd vefejné
moci stanovisko k rizikovosti konkrétniho dodavatele, avSak zaleZi na jeho vlastnim uvazeni. Pro vydani
samotného OOP stanovujiciho rozsah omezeni dodavek konkrétniho dodavatele vsak takové
stanovisko (pokud si je NUKIB vy7ada) neni zavazné. V disledku takto navriené pravomoci maze
NUKIB bez dalsiho zasahovat také do regulovanych odvétvi, jako jsou telekomunikace, energetika,
zdravotnictvi a dalsi, v gesci jinych ministerstev vlady Ceské republiky a zcela je obejit. Navrh
Mechanismu sice pocita s formalnim zapojenim BRS, avSak pouze v reZimu ,pro informaci“, resp.
v nejzavainéjSich pripadech pak projednani, pficemz kritéria zdvaznosti ndvrh Mechanismu
neobsahuje.

Vzhledem k nezévislému postaveni NUKIB jako ustfedniho spravniho organu by mohlo jim
vydané OOP obsahovat jakakoli omezeni pro jakéhokoli dodavatele v jakémkoli odvétvi. Protoze
také rozsah regulace a hodnotici kritéria si NUKIB ma uréit sam, stal by se tak skuteénym
superuradem ve struktuie organi verejné moci v Ceské republice s bezprecedentni plisobnosti a
pravomocemi.

Takto Siroce navrZzené pravomoci mimo hlavni plsobnost NUKIB v oblasti kybernetické
bezpecnosti neni mozné akceptovat, protozZe by vedla k nasledujicim dasledktm:

1. NUKIB by dle navriené pravni Upravy samostatné uréil rozsah regulovanych sluZeb, a to bud'
vlastni vyhldskou o regulovanych sluzbach anebo vlastnim rozhodnutim.

2. NUKIB by samostatné vyhlaskou uréoval nepominutelné funkce stanoveného rozsahu, které
jsou zasadni pro uréeni prvk( spadajicich pod Mechanismus.

3. NUKIB by samostatné formou interniho predpisu uréil kritéria rizikovosti dodavatele, aniz by
tato kritéria byla predem zndma, ¢imzZ by se ndsledné hodnoceni stalo nepfedvidatelnym,
netransparentnim a prakticky neprezkoumatelnym.

4. NUKIB by samostatné na zakladé vlastnich kritérii provedl hodnoceni dodavatele a nasledné
rozhodoval o vydani opatteni obecné povahy, pro které neni stanovena jakakoli limitace,
podminky, ani obsahové naleZitosti

5. NUKIB by mohl rozhodovat bez zdvazného stanoviska jinych organil vefejné moci i v
pfipadech, kdy s nimi opatfeni obecné povahy predem projednal, a to i v nejzavaznéjsich

v

37 K procesu provéfovani zahranicnich investic blize viz zdkon & 34/2021 Sb., zdkon o provéfovani
zahranic¢nich investic a 0 zméné souvisejicich zakond (zakon o provérovani zahraniénich investic).
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pripadech, kdy ma byt predloZzeno opatfeni obecné povahy (OOP) k projednani alespon
Bezpecnostni radé statu.

Takto bezprecedentni a nekontrolovanda koncentrace moci je v demokratickém pravnim staté
nepfijatelna. Dikazem nepfijatelnosti takové ptisobnosti a pravomoci je napfiklad excesivni postup
Finanéni spravy pfi vydavani zajistovacich pfikazii v dafiovych fizenich, které vedly k likvidaci fady
fungujicich podnikd.

4.2.3. Navrh procesu posuzovani dodavatelli je nepfedvidatelny, netransparentni,
arbitrarni, a proto nedivéryhodny a hrozici svévoli

Prestoze je NUKIB Ustfednim spravnim organem pro oblast kybernetické bezpe¢nosti, ndvrhem
Mechanismu by rozhodoval na zakladé vlastniho hodnoceni vnitropolitickych pomért libovolného
statu a bez nutnosti ziskavat predchozi vyjadreni jinych organl verejné moci by mohl zasdhnout do
mezinarodnépolitickych vztaht Ceské republiky tim, 7e zakazie dodavky zjim uréenych zemi. Na
zakladé navrieného Mechanismu by zakazané dodavky nemusely viibec predstavovat
kyberbezpecnostni hrozbu, protoZe s hodnocenim kyberbezpecnosti Mechanismus nepocita a jako
podklad pro vydani OOP omezujiciho Ci zakazujiciho dodavky se nevyZaduje.

NUKIB v Mechanismu navrhuje hodnotit nikoli dodavatele ale zemi jeho plvodu. NUKIB by tak
nehodnotil kybernetickou bezpecnost ani divéryhodnost pfislusného dodavatele, ale vhodnost
vnitfniho uspofadani zemé jeho plvodu. Vibec by tak nehodnotil schopnost dodavatele splnit
pozadavky nZKB ani rizikovost jeho dodavek. Souc¢asné také NUKIB v ramci hodnoceni nebere v
potaz jiz zavedena bezpecnostni opatieni ze strany regulovanych subjekti. Schopnost regulovaného
subjektu o3etfit rizika identifikovana ze strany NUKIB totiz nejsou soucasti hodnoceni rizikovosti
dodavatele. Takto navrzena hodnotici kritéria kritizovali silné nejen zastupci soukromého sektoru,
ale napriklad také jedna ze zpravodajskych sluzeb — Ufad pro zahraniéni styky a informace. Jejich
vyhrady jsou v souladu s dalSimi jiZ uvedenymi nedostatky k navrhu Mechanismu, kdyz varuji pred
velkym prostorem ke svévoli ze strany NUKIB a upozorfiuji na to, Ze takto pojaté hodnoceni ma spise
charakter politické uvahy.

Pod tihou kritiky NUKIB v Ustnim vypotadani pfipominek uvedl, Ze navrh Mechanismu upravi a
kritéria rizikovosti dodavatele nebude vydavat formou vyhlasky, ale vlastnim predpisem. Jedinym
hodnoticim kritériem uvedenym v novém zdkoné o kybernetické bezpecnosti by tak zlstala ,mozna
hrozba pro bezpe¢nost Ceské republiky, vnitfni &i vefejny poradek”, aniz by NUKIB vysvétlil vyznam
anebo obsah tohoto kritéria.*® V disledku této zmény se navrh Mechanismu jesté zhorsil vzhledem
k tomu, Ze jediné hodnotici kritérium opét pripousti benevolenci a Ize pod néj podradit prakticky
cokoli, a vzhledem k tomu, Ze kritéria rizikovosti bude NUKIB nadale vydavat vnitinim predpisem,
tedy nevefejné.*

38 \iz § 29 nZKB ve znéni navrhu zadkona po zohlednéni pfipominek ze strany NUKIB.

39 Uvedené vyplyva z Ustniho sdéleni NUKIB pti vyporadani pripominek, jakoz i vypusténi vyhlasky o kritériich
rizikovosti dodavatele z § 28 odst. 4 nZKB ve znéni ndvrhu zakona predlozeného do elektronické knihovny k
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4.2.4. Uréovani rozsahu hodnoceni vlastnimi vyhlakami NUKIB je protitstavni

V rdmci Mechanismu NUKIB navrhl, aby rozsah regulace, tedy na jaké ¢asti infrastruktury se ptipadny
zakaz dodavatele vztahuje, byl uréen v ramci vyhlasky o nepominutelnych funkcich. V pfipadé
mobilnich siti by to znamenalo, ze by NUKIB sdm ur&oval, na jaké ¢asti sité (Core/Transmission/RAN)
se pripadny zakaz dodavatele vztahuje. V pripadé rozsahu regulace takovy systém zpuUsobuje
nepfijatelnou nepredvidatelnost na strané podnikatell, ktefi své investice planuji na mnoho let
dopredu, jelikoz NUKIB by fakticky mohl ménit rozsah regulace jednoduse formou vyhlasky. Pfitom
pravé rozsah regulace urcuje, zda naklady vzniklé zakazem nebo omezenim dodavatele budou v
fadech jednotek nebo desitek miliard.

Nad rdmec vySe uvedeného Uprava rozsahu Mechanismu formou vyhlasky také vylucuje
posouzeni pfimérenosti pravni Upravy Mechanismu v souladu s principem proporcionality. Vyhlaska
o nepominutelnych funkcich totiz ze své podstaty (jako podzakonny pravni predpis) neni soucasti
legislativniho procesu nového zdkona o kybernetické bezpecnosti, prostfednictvim kterého se
Mechanismus zavadi.

Podle ¢lanku 4 odst. 1 Listiny zakladnich prav a svobod mohou byt povinnosti ukladany , toliko na
zdkladé zdkona a v jeho mezich a jen pfi zachovdni zdkladnich prdv a svobod”“.40 Navrhovanou
pravomoc NUKIB uréovat rozsah regulace vlastnimi vyhlakami kritizoval také napiiklad Odbor
kompatibility Ufadu vlady, kdyz uvedl, 7e ,DdleZité instituty pfedkladatel pldnuje definovat aZ v
provddécich prdvnich predpisech. Takové reseni se jevi problematické nejenom z pohledu kontroly
sprdvné implementace prdva EU, ale také z ustavnéprdvniho hlediska, jelikoZ prdva a povinnosti
subjektii maji byt jasné stanoveny zdkonem."41

Je nutné fici, Ze vyhlaska o nepominutelnych funkcich neni jedinym spornym aspektem v ramci
zamyslenych provadécich pravnich predpisl. Za silné problematickou Ize také oznadit otazku uréeni
kritérii rizikovosti dodavatele, na jejichi zdkladé ma NUKIB dodavatele posuzovat. Pdvodni pfistup
NUKIB spo¢ival v ndvrhu vyhlagky, kterou mél vydat NUKIB a kterd by tato kritéria obsahovala. Takova
Uprava vsak zakladala prdvni nejistotu pro poskytovatele strategicky vyznamnych sluzeb i
bezpecnostné vyznamné dodavatele, protoZe kritéria hodnoceni rizikovosti se takto mohla v
budoucnu vyznamné a snadno zménit zménou vyhlasky - mnoho subjektl v rdmci pfipominek proto

tuto vyhlasku kritizovalo a Zadalo pFeneseni kritérii do nového zakona o kybernetické bezpeénosti.*
NUKIB viak tomuto od(ivodnénému poZadavku nevyhovél a naopak ucinil krok k jedté véts
netransparentnosti a neprezkoumatelnosti svého rozhodovani, kdyz predmétnou vyhlasku zrusil a

pfipominkovému Ffizeni. Online dostupné zde: https://odok.cz/portal/veklep/material/ALBSCSSFKU7S/. [cit.
2023-12-05].

40 K ukladani povinnosti na zakladé zakona viz blize ¢l. 4 odst. 1 usneseni predsednictva Ceské narodni rady
¢. 2/1993 Sb., o vyhlaseni Listiny zakladnich prav a svobod jako soudasti Ustavniho poradku Ceské republiky
(Listina zakladnich prav a svobod).

41 Viz pisemné vypotadani pfipominky Odboru kompatibility (vlada) €. 339 v dokumentu vypracovaném
NUKIB: "Vyporadani pripominek k materialu s ndzvem Navrh zakona o kybernetické bezpeénosti”, s. 270.

42 Viz. napt. pripominky Svazu promyslu a doprawy CR k nZKB, online dostupné zde:
https://odok.cz/portal/veklep/material/pripominky/ALBSCSSFKU7S/.
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kritéria rizikovosti, podle nichz ma dodavatele posuzovat, maji napfisté byt neverejna (pouze ve formé
interniho predpisu NUKIB).

Pfitom i v pfipadé provérovani zahrani¢nich investic, jehoZ podstata je takrka shodna s
posuzovanim bezpecnosti dodavatelského retézce, jsou zakladni parametry posuzovani dodavatele
(investora) stanoveny zakonem. Neni zde Zadny dlivod pro to, aby se v pfipadé nového zdkona o
kybernetické bezpecnosti u tak zasadnich aspekt(, jako je urceni rozsahu regulace Mechanismu, nebo
kritéria rizikovosti dodavatele postupovalo jinak, a to i s ohledem na to, Ze prava a zejména povinnosti
subjektt maji byt jasné stanoveny zdkonem, jak vyplyva z Ustavniho pofadku.*

S ohledem na zavazny ekonomicky, pravni i administrativni dopad na poskytovatele regulované
sluzby nelze pfijmout model pravni Upravy, kdy by zejména nepominutelné funkce stanoveného
rozsahu €i kritéria rizikovosti dodavatele byly stanoveny vyhlaskou vydavanou NUKIB a nikoli zdkonem.
Ponechani této kompetence v rukou moci vykonné, nikoli zdkonoddarné, by vedlo k nepfimérené
koncentraci pravomoci v rukou jednoho z organl vefejné moci, jak je jiz uvedeno vyse.

4.2.5. Proti omezeni ¢i zdkazu dodavatele formou OOP neni fadny opravny
prostiedek

NUKIB zamysli v rdmci Mechanismu vydavat opatieni obecné povahy (OOP), kterymi by omezil
nebo zakazal plnéni konkrétniho dodavatele. Tento institut je velmi specificky - jde o abstraktné-
konkrétni spravni akt s konkrétné uréenym predmétem (urcuje se jim rozsah prav a povinnosti v
konkrétni véci) a s obecné vymezenym okruhem adresatll. Nejde tedy ani o pravni predpis, ani
rozhodnuti.

Vzhledem k tomu, Ze OOP neni rozhodnutim, nepftislusi ani osobam, které jsou vydanim OOP
dotéeny, prava Ucastnikd ve spravnim fizeni - véetné prava vyjadfit se, navrhovat dlkazy, nahliZzet do

spisu ¢i poddvat opravné prostredky.

V ramci Fizeni o vydani OOP mohou dotéené osoby pouze podat pfipominky, tot vse. Proti OOP
nelze podat opravny prostfedek,* tedy nelze podat odvoldni ani rozklad. Je zde moZnost podnétem
iniciovat prezkumné fizeni, ale toto je dozorcim nastrojem, nikoli opravnym prostfedkem, a na jeho
zahdjeni neni pravni narok. Prezkumné ftizeni tak rozhodné nelze klast na rovenn opravnému
prostiedku, i kdyZ se NUKIB toto sna? tvrdit. Jedinou moZnosti obrany proti OOP tak zGstava Zaloba v
soudnim fizeni spravnim.

Prava dotcenych osob - jak poskytovatelli regulovanych sluzeb, tak dodavatelt - jsou v pfipadé
vydani OOP vyznamné omezena, a to v situaci, kdy dlsledkem vydani OOP v ramci Mechanismu
mohou byt aZ miliardové skody (nejen) na strané dotéenych subjekta.

43 Viz &. 2 odst. 3 LZPS: “KaZdy muZe Einit, co neni zdkonem zakdzdno, a nikdo nesmi byt nucen Cinit, co
zakon neuklada.”

44 \/iz § 173 odst. 2 zakona ¢. 500/2004 Sb., spravni Fad.
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Dalsim problematickym aspektem OOP je to, Ze se pfipadny zakaz ¢i omezeni plnéni dodavatele
ma (vzhledem k obecné uréenému okruhu adresatt) automaticky vztahovat na vSechny povinné osoby
Mechanismu. V ramci OOP tak nelze vzit v potaz individualni aspekty kazdé povinné osoby, jako jsou
napft. jiz zavedend bezpecnostni opatreni. Pravé tato zavedena bezpecnostni opatreni vSak mohou
byt rozhoduijici pro posouzeni, zda se NUKIBem identifikovana hrozba miZze u jednotlivych subjektd
vibec realizovat.

Vzhledem k tomu, jak rozsdhlé predpokladané dopady maji byt se zavedenim Mechanismu
spojené, je tento individualizovany pristup nutny, a to za ucelem minimalizace dopadd nZKB na
dotéené subjekty po strance financni i administrativni, pfi souasném zajiSténi vysoké urovné
kybernetické bezpecnosti. Individualizovanym pfistupem toho Ize dosahnout. Takto proces
posuzovani dodavatele (investora) ostatné funguje i u jiz zmifovaného zdkona o provérovani
zahranicnich investic, kde zakonoddarce nastavil pravni Upravu tak, aby se rozhodovalo o konkrétni
dodavce (investici) v rdmci spravniho fizeni, aby pokud moZno minimalizoval zdsah statu z moci Uredni
do ¢innosti dotceného subjektu, a aby nedochazelo ke koncentraci rozhodovaci moci v rukou jediného
organu.

Z vyse uvedeného plyne, Ze fFizeni o pfipadném omezeni i zakazu plnéni dodavatele by mélo
probihat formou spravniho Fizeni, které usti ve vydani individudlniho spravniho rozhodnuti,
umozZiuje vzit v potaz individudlni aspekty tykajici se povinnych osob a poskytuje dotéenym osobam
vétsi rozsah prav. Pokud by vsak zdkonoddrce trval na vydavani OOP v ramci Mechanismu, pak je
nutné, aby v zdkoné byly uvedeny limity a konkrétni kritéria pro vydani OOP — tzn. zejména jaké
podminky a v jakém rozsahu musi byt splnény pro vydani OOP omezujiciho nebo zakazujiciho plnéni
dodavatele. Tento aspekt je zcela zdsadni jak z hlediska nutnosti legitimniho ocekavani dotéenych
subjektd, tak i hlediska jasnosti, transparentnosti a obecné prezkoumatelnosti obsahu OOP vydaného
NUKIB.

4.2.6. Navrzeny Mechanismus by zvysil administrativni zatéz a provozni naklady

Pavodnim zamérem NIS2 a nZKB bylo ochranit evropskou infrastrukturu proti kybernetickym
hrozbam. Nadchazejici obsahla pravni iprava nZKB a jeji dlisledné vymahani ze strany statnich organd
by k tomu cili vedly.

V téZe dobé objevily inkrementalni iniciativy sméFujici k prevenci dodavatel( technologii z Ciny,
konkrétné téch od spole¢nosti Huawei nebo ZTE.*® Pfesto’e (nebo moind protoze) dosud NUKIB
neseznamil provozovatele mobilnich siti se Zaddnou zranitelnosti v jimi pouZivanych technologiich
spole¢nosti Huawei, rozhodl se NUKIB navrhnout Mechanismus, kterym mél namisto
kyberbezpecnostnich divodd pro omezeni, resp. zdkaz dodavek vyuzit vlastniho hodnoceni
vnitropolitickych poméra v Ciné.*®

%5 Viz Varovani NUKIB pred pouzivanim softwaru i hardwaru spole¢nosti Huawei Technologies Co., Ltd., a
ZTE Corporation ze dne 17. 12. 2018. Online dostupné na Ufedni desce NUKIB zde:
https://www.nukib.cz/cs/uredni-deska/. [cit. 2023-12-05]

46 K popisu ¢asti mechanismu zabyvajiciho se hodnocenim vnitropolitickych pomérli zemé plivodu
dodavateld blize viz § 29 a nésl. nZKB ve znéni navrhu zdkona po zohlednéni pfipominek ze strany NUKIB, jako?
i dlvodova zprava k nZKB.
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Vzhledem k nedostatku informaci o hrozbéch, zranitelnostech ¢&i rizicich NUKIB budoucim
adresatlim regulace nevysvétlil nezbytnost regulace vtak Siroce navrieném rozsahu. Navrh
Mechanismu viak doprovodil pozadavkem na zfizeni desitek novych tabulkovych mist (dle slov NUKIB
a7 52) vNUKIB a dalsich Gfadech.” Divodem navyseni poctu Giedniki ma byt provéfovani
dodavatelti. Je proto ddvodna obava, Ze diky navrienému Mechanismu dojde (i) k navyseni
administrativni zatéZe soukromého sektoru a ristu jeho nakladu, a (ii) k rtistu nakladii na vykon
statnispravy. Toto vSe v kontextu vSech vyhrad ukazujicich, Ze regulace je pfilis Siroka a zavadi postupy
nekonformni s principy demokratického pravniho statu.

Mobilni operatofi na to reagovali nabidkou regulace aplikované na kritickou ¢ast sité (jadro), ¢imz
by v zadsadé vyresili jak problém rostouci administrativy, tak ndkladl ve vefejném i soukromém
sektoru. NUKIB vak tento navrh dosud odmita, piestoze se jedna o pfiméfeny rozsah regulace fesici
s pfijatelnymi dopady bezpecnostni hrozby spojené s telekomunikaénimi sitémi.

7 v

N&vrh mobilnich operatori dobrovolné pfijmout regulaci kritické ¢asti by podpofil viadu Ceské
republiky v jejim usili zefektivnit vykon vefejné moci, snizit administrativni zatéZ a reagovat na
rostouci tlak zpGsobeny rGstem nakladi v disledku inflace a riistem cen energii. NUKIB vsak
odmitnutim ndvrhu naddle postupuje proti Programovému prohlaseni vlady mj. uvadéjicimu, Ze
vlada provede komplexni revizi systému kontrol vefejnych prostiedkl s dirazem na posileni prvki
hospodarnosti, efektivity a icelnosti a na snizovani administrativni zatéZe na strané kontrolovanych
osob.*®

47 Viz zprdva RIA k navrhované pravni upravé nZKB, s. 4. Online dostupné zde:
https://odok.cz/portal/veklep/material /ALBSCSSFKU7S/. [cit. 2023-12-05].

48 \Viz Programové prohlaseni vlady z ledna 2022. Online dostupné zde: programove-prohlaseni-vlady-Petra-

Fialy.pdf (gov.cz). [cit. 2023-12-05].
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5. Mobilni operatofri podporuji vyssi miru zabezpeceni
dodavatelského retézce

APMS a jeji ¢lenové — mobilni operatofi — podporuji usili viddy Ceské republiky posilovat
odolnost statu proti bezpeénostnim hrozbam. Chapou proto potiebu sniZit zavislost subjekti
kritické infrastruktury na dodavatelich s cilem pfedchdzet naruseni vybranych cinnosti — sluzeb -
zajistovanych subjekty kritické infrastruktury a jsou srozuméni s tim, Ze naplnéni tohoto zaméru
muze vyzadovat omezeni nékterych dodavek do kritickych €asti vybrané infrastruktury.

Je nicméné ziejmé, 7e navrieny Mechanismus a zp(isob, kterym jej NUKIB pfipravil a kterym jej
prosazuje v ramci transpozice smérnice NIS2, k takovému vysledku nevede, narusuje dlvéru mezi
soukromym sektorem a vefejnou moci a ve svém disledku mGze odolnost Ceské republiky naopak
poskodit.

Se zamérem podpofit v€asnou transpozici smérnice NIS2 pfijetim nZKB véetné nastroju fizeni
bezpecnosti dodavatelskych Fetézcii proto povaZujeme za nezbytné pristoupit k nasledujicim
krokiim a zménam navrzeného Mechanismu:

Zahajit otevieny dialog mezi NUKIB a soukromym sektorem

Omezit rozsah Mechanismu na jadro mobilnich siti

Zahrnout sektorového regulatora — Ceského telekomunikaéniho ufadu — do pfipravy OOP
Omezit meziodvétvovou koncentraci pravomoci v rukou NUKIB

Ur&it rozsah regulace a jeji principy v nZKB namisto vyhlagkach vydavanych NUKIB

o U A wWN R

Nastavit principy nahrady Skody vzniklé zavadénim opatreni v dlsledku Mechanismu

Podrobné vysvétleni podstaty jednotlivych navrhli obsahuji nasledujici podkapitoly.

5.1.1. Zahajeni otevieného dialogu mezi NUKIB a mobilnimi operatory

APMS a jeji ¢lenové — mobilni operatofi — povazuji NUKIB za odborné vybaveného regulatora
voblasti kybernetické bezpecnosti. S potéSenim také sledovali ptipravu transpozice NIS2
prostiednictvim nZKB a ocefiovali Usili a otevFenost, s jakou NUKIB ve velkém pFedstihu pfipravoval
navrh nZKB v otevieném dialogu s odbornou vefejnosti. Po pfijeti NIS2 tak byla Ceskd republika
pfipravena pfistoupit kzahdjeni narodniho legislativniho procesu, ktery se ocekaval jako
bezproblémovy a rychly prévé diky dlouhodobé pfipravé ve spolupraci se soukromym sektorem.

Pfiprava navrhu Mechanismu vsak byla od oteviené spoluprace pfi pfipravé transpozice NIS2 zcela
odli¥na. Pies opakovana setkavani NUKIB se zastupci soukromého sektoru se nejednalo o konstruktivni
dialog, ale spide o sdileni stale se zptistiujicich pohledd NUKIB na pfipravovanou regulaci. Navrhy
mobilnich operatorl NUKIB v zasadé zamital, konkrétni rizika ani zranitelnosti vedouci k potfebé
regulace nesdilel a zdkladnim motivem vysvétlujicim rozsah Mechanismu bylo spiSe ideologické
hledisko boje proti ,nedemokratickym statdm®“, aniz by zastupci NUKIB tento ideologicky rozdil blize
vysvétlili. Vysledkem tohoto procesu byl moina nejpfisnéjsi navrh regulace bezpecnosti
dodavatelského retézce v EU.

Pro pokracovani efektivni spoluprace mezi NUKIB a mobilnimi operatory je proto nezbytné
obnovit divéru spocivajici na otevienosti, ktera umozni pochopit potfeby a nalézt pfimérené feseni
prospésné predeviim pro posileni odolnosti Ceské republiky. V té souvislosti povaZujeme za
nezbytné, aby NUKIB s mobilnimi operatory sdilel konkrétni poznatky, hrozby, zranitelnosti a rizika,
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jejichz vhodné osetfeni mize predejit jejich vzniku & minimalizovat dopady a pravdépodobnost
vzniku. Nesdilenim takovych poznatkii paradoxné dochazi k oslabovani odolnosti kritické
infrastruktury a oslabovani vzajemné duvéry.

5.1.2. Omezeni Mechanismu na kritickou ¢ast mobilni sité — jeji jadro

APMS a jeji ¢lenové jsou srozuméni s potifebou regulace vybranych odvétvi a ¢innosti. Vtom
smyslu také dlouhodobé s dotéenymi orgdny verejné moci spolupracuji. Dlouhodobd zkuSenost a
poznatky z rGznych pristupl k regulaci potvrzuji, Ze Uc¢inna regulace je pouze ta, kterd zavadi opatreni
pfimérend svému Ucelu. Zatimco nedostatecnd regulace poskytuje prostor pro své obchdzeni, pfilisna
regulace svazuje podnikatele natolik, Ze omezuje jejich schopnost Ucinné rozvijet hospodarskou soutéz
a vsouladu s péci radného hospodare a pfi védomi vlastni soukromoprdvni a vefejnopravni
odpovédnosti volit nejvhodnéjsi reseni identifikovanych problémd.

Jednou z regulovanych oblasti tykajici se mobilnich operatord je pravé kyberneticka bezpeénost.
Vedle zdkonnych pravidel popsanych vy$e® se zabyvaji statutdrni organy a vrcholovy management
jednotlivych korporaci problémy vznikajicimi pfi podnikatelské ¢innosti a investuji svéfené prostredky
tak, aby zajistili dlouhodobé odolnou cinnost, tedy vcetné schopnosti predchazet naruseni své
¢innosti.

Jednim z rizik v oblasti sitové infrastruktury je ptilisnd zavislost na jednom dodavateli, a proto
mobilni operatofi maji jiz dnes ve svych sitich vice dodavatel(l z rGznych zemi.>® Daldim rizikem je
nemoznost poskytovat regulované sluzby v disledku vypadku sitovych technologii napftiklad
v dlsledku kybernetického utoku na néktery z prvkd mobilni telekomunikaéni sité, a proto mobilni
operatofi maji vlastni programy k posileni kybernetické bezpecnosti a vyuZivaji k tomu mezinarodnich
zkuSenosti.

Kritickou &asti mobilni telekomunikaéni sité je jeji jadro (angl. core).>?

Vyrazenim této Casti sité je
mozné omezit jeji funkénost. Oproti tomu vyrazenim nékteré z ¢asti radiové pristupové sité (angl. RAN)
anebo prenosové sité (angl. transmission) k vyfazeni celé sité nedojde a nedojde tak neposkytovani

regulované sluzby. Jadro sité je proto kritickou ¢asti, ktera zasluhuje zvlastni pozornost.

Mobilni operatofi proto povazuji prioritni zaméreni na jadro sité za pfimérené identifikovanym
hrozbam. Pripadna rizika v dalSich ¢astech sité totiz oSetiuji v souladu se ZKB a do budoucna budou
fesit v souladu s nZKB, ¢imz své sité budou chranit na nejvyssi turovni.

Také z téchto divodd APMS dlouhodobé doporuduje stanovit rozsah Mechanismu tak, aby se
vztahoval na kritickou ¢ast mobilni telekomunikacni sité — jeji jadro. Soucasny navrh Mechanismu je
vsak krajnim pfistupem s nejvyssimi transakénimi naklady a riziky spojenymi s masivni technologickou
zménou. Odolnosti a bezpecnosti mobilnich telekomunikacnich siti Ize dosdhnout méné invazivnim
zpUsobem.

49 K ptehledu regulaénich pravidel dopadajicich na mobilni operdtory blize viz kapitola Chyba! Nenalezen
zdroj odkaztl. tohoto dokumentu.

50 K architektufe sité blize viz 3.1 tohoto dokumentu.

51 K vyznamu jadra sité pro funkénost sitové infrastruktury blize viz podkapitola 0 tohoto dokumentu.
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Ndvrh APMS omezit Mechanismus pouze na jadro mobilnich siti je v souladu s opakované
deklarovanym zamérem NUKIB regulovat pouze nejkriti¢téjsi ¢asti infrastruktury.®? APMS i jeji ¢lenové
se zaméfenim regulace na takovou ¢ast infrastruktury souhlasi a podporuji ji. ProtoZe
nejvyznamnéjsim rizikem je nedostupnost regulované sluzby, APMS navrhla omezeni Mechanismu
pouze na jadro sité, pfipadné dalsi individualné uréené prvky, z divod( vysvétlenych vyse.>?

Pro ostatni aktiva vyznamna pro strategicky vyznamné sluzby, které nemohou ze své podstaty
zpUsobit nedostupnost sluzby na kritické drovni, by mobilni operatofi v souladu s principem
pfiméFenosti analyzovali rizika identifikovana pti své ¢innosti anebo identifikovana NUKIB a pfijimali
opatreni k jejich oSetfeni. Svd bezpecnostni opatfeni by mobilni operatofi evidovali v pravidelné
aktualizované bezpe&nostni dokumentaci, ktera by podléhala dohledu ze strany NUKIB stejné jako
ostatni povinnosti vyplyvajici ze ZKB, resp. nZKB.

vewvs v

Tento systém jsme nazvali kaskdadou bezpecnostnich povinnosti, kdy pro tu nejkritictéjsi ¢ast
strategické infrastruktury ma byt dana povinnost fidit se pfipadnym zakazem uvedenym v opatreni

obecné povahy, a pro ty méné kritické casti strategické infrastruktury ma byt nové dana povinnost
zohlednit rizika identifikovana statem a implementovat odpovidajici bezpe¢nostni opatieni.

Tento ndvrh povaZujeme za dostatecny a pfiméreny vzhledem k identifikovanym hrozbam a
moznostem feSeni v pfipadé, Zze néktera z nich nastane.

Omezeni regulace pouze na jadro, tedy stanoveni rozsahu Mechanismu, musi byt také upraveno
pfimo v zakoné&. Stanoveni rozsahu Mechanismu vyhlagkou, jak navrhuje NUKIB, povaZuje APMS za
protidstavni, zejména s ohledem na zavazny ekonomicky, pravni i administrativni dopad Mechanismu
na poskytovatele regulované sluzby. Ponechdni této kompetence v rukou moci vykonné, nikoli
zakonodarné, by vedlo k nepfimérené koncentraci pravomoci v rukou jednoho z orgadni verejné moci,
jak je jiz uvedeno vyse.

5.1.3. Zahrnuti zdvazného stanoviska odvétvového regulatora — Ceského
telekomunikacéniho ufadu — jako predpokladu vydani OOP

Cesky telekomunikaéni Grfad (CTU) je orgdnem vefejné moci s plsobnosti pro odvétvi
elektronickych komunikaci a tomu odpovidajicimi regulatornimi pravomocemi.** CTU mé viak zaroven
uloZzenou tadu povinnosti sméfujicich ke stabilité a rozvoji odvétvi, vcetné problematiky
infrastruktury, uZivanych technologii, interoperability, preshranic¢ni spoluprace, bezpecnosti, integrity
siti a sluZeb a odolnosti siti elektronickych komunikaci.>® Zakon proto stanovi pravomoc CTU dohliZet

2 Viz diivodovd zprdva k navrhované pravni Upravé nZKB, s. 126. Online dostupné zde:

https://odok.cz/portal/veklep/material /ALBSCSSFKU7S/. [cit. 2023-12-05]

33 K vyznamu jadra sité pro poskytovani regulované sluzby bliZe viz také podkapitola 0.

v

3 Krozsahu regulace pro odvétvi elektronickych komunikaci blize viz zdkon & 127/2005 Sb., o
elektronickych komunikacich. K ptisobnosti CTU viz § 108 a nasl. téhoz zakona.

55 K cilim a zakladnim zasaddm regulace bliZe viz ustanoveni § 4—6 zakona &. 127/2005 Sb., o elektronickych
komunikacich.
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na plnéni povinnosti uloZzenych adresatim regulace, ukladat napravna opatreni v pfipadé zjisténych
nedostatkd a uklddat ve spravnim fizeni finanéni pokuty.>®

S ohledem na takto uréenou odpovédnost je nezbytné zajistit, aby CTU mél moznost se formou
zavazného stanoviska vyjadfit k regulaénim opatifenim jinych organt vefejné moci, jako je napfiklad
NUKIB, kterd mohou ovlivnit odvétvi elektronickych komunikaci. Obdobny problém predpokladame
také ve vztahu mezi NUKIB a dal$imi regulaénimi Ufady, naptiklad Energetickym regulaénim Gradem,
jehoZ plsobnost ma byt ndvrhem Mechanismu také dotcena. Soucasny navrh Mechanismu vsak se
zapojenim zadného z téchto regulatord do pripravy OOP ve formé zavazného stanoviska nepocita.

APMS a jeji ¢lenové maiji zato, e Gcast CTU jako odborné vybaveného a zdkonem uréeného
nezdvislého spravniho ufadu pro odvétvi elektronickych komunikaci je na pfipravé OOP nezbytna
pro predchazeni excesli s negativnim dopadem do odvétvi elektronickych komunikaci. Stanovisko
€TU musi byt pro NUKIB zavazné a OOP je musi reflektovat.

5.1.4. Omezit koncentraci pravomoci NUKIB v souladu s principy délby moci:
zapojeni Ministerstva priimyslu a obchodu a vlady

APMS navrhuje vyFesit koncentraci pravomoci NUKIB navrhovanou pro Mechanismus replikaci
obdobného zdkonného postupu pro provéiovani zahraniénich investic.®’ V souladu s cilem
nezvysovat, resp. snizovat administrativni zatéz a zefektiviiovat vykon verejné moci by navrzené reseni
nevyzadovalo zavadéni nového procesu s dodateénymi zdroji, ale pouze by se jiz existujici a
legislativnim procesem schvélené feseni vyuZilo také na provérovani dodavateld do strategicky
vyznamné infrastruktury dle Mechanismu.

Vhodnost navrZeného postupu vyplyva zejména z nasledujicich jiz existujicich parametra zakona
o provérovani zahranicnich investic (ZPZI):

1. Ucelem ZPZI je ochrana bezpe&nosti Ceské republiky a vnitiniho & vefejného poradku;®
ZPZI se mj. vztahuje na ty pfipady, kdy zahranic¢ni investor mlze ziskat pristup k informacim,
systémlm nebo technologiim, které jsou dileZité z hlediska ochrany bezpe&nosti Ceské
republiky nebo vnitfniho &i vefejného poradku;>°

3. Provérovani podle ZPZl se vztahuje mj. na zahranicni investice do oblasti kritické informacni
infrastruktury;®°

4. Soucasti provérovani zahraniénich investic je mj. hodnoceni informaci poskytnutych
zpravodajskymi sluzbami a uréenymi ministerstvy vlady Ceské republiky;®*

6 Krozsahu prestupll a uklddani pokut viz blize ustanoveni § 118-120 zdkona & 127/2005 Sb., o
elektronickych komunikacich.

7 K problematice koncentrace pravomoci v ndvrhu Mechanismu bliZe viz 4.2.208% tohoto dokumentu.
K provérovani zahranic¢nich investic blize viz zakon €. 34/2021 Sb., o provéfovani zahranicnich investic.

8 K pfedmétu pravni Gpravy blize viz ustanoveni § 1 zdkona &. 34/2021 Sb., o provéFovani zahraniénich
investic ("ZPZI").

59 K uréeni hranice kontroly zahrani¢nim dodavatelem bliZe viz ustanoveni § 5 pism. d) ZPZI.
80 K provéfovanym investicim bliZe viz ustanoveni § 7 pism. c) ZPZI.

61 K Fizeni o provéFovani zahraniénich investic bliZe viz ustanoveni § 11 ZPZI.
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5. Vysledkem provéFeni zahraniéni investice maZe byt stanoveni podminek jeji realizace.?

Z tohoto prehledu je patrné, Ze postup ZPZI umoziiuje zajistit miru ochrany bezpeénosti Ceské
republiky, pro kterou vznika Mechanismus. Je tedy mozné tento existujici proces podle ZPZI
replikovat také vnZKB pro hodnoceni bezpeénosti dodavatelli do strategicky vyznamné
infrastruktury.

Hlavni vyhodou postupu podle ZPZI je vSak oproti Mechanismu omezeni meziodvétvové
koncentrace pravomoci NUKIB a zapojeni dotéenych orgdnd verejné moci. Tato vyhoda se nejsilngji
projevuje v povinném projednani vladou Ceské republiky téch pripadd, kdy z provéfeni zahraniéni
investice vyplyne moZnost ohrozeni bezpecnosti Ceské republiky nebo vnitfniho & verejného
poradku.®®

Za obzvlasté vyznamné je z tohoto pohledu ustanoveni § 13 odst 4 ZPZI, podle kterého ,,[V]Idda
pfijme do 45 dnt ode dne, kdy ji byla véc predloZena k projedndni, usneseni o tom, zda zahranicni
investice miZe predstavovat ohroZeni bezpecnosti Ceské republiky nebo vnitiniho &i verejného
pordadku. PFi posuzovdni véci vildda zohledni moziny dopad zahranicni investice na principy
demokratického prdvniho stdtu, ochranu Zivota a zdravi obyvatel, obranu stdtu, zahranicné politické
nebo bezpecnostni zdjmy stdtu, ekonomickou bezpecnost statu a pripadné dalsi skutecnosti diileZité z
hlediska ochrany bezpecnosti Ceské republiky nebo vnitiniho ¢i verejného porddku. “

Z tohoto ustanoveni jednoznaéné plyne viile vlady Ceské republiky a Parlamentu Ceské
republiky svéfit rozhodovani o takto vyznamnych otazkach vidadé Ceské republiky, ktera i diky
zapojeni dotcenych organd vefejné moci a dalSich subjektd ma schopnost posoudit Sirsi
mezinarodnépolitické a hospodaFské souvislosti postupu viici konkrétni zahranicni osobé. Vlada
Ceské republiky ma také schopnost posoudit irsi hospodarské a vnitropolitické souvislosti pFijatych

wvrv

opatieni napfi¢ odvétvimi.

Postup navrzeny Mechanismem je nejenom shodny s procesem provérovani podle ZPZI, ale
shodné mohou byt také disledky rozhodnuti o omezeni ¢i zdkazu plnéni konkrétniho zahranic¢niho
dodavatele. Navic ZPZI pocitd prdvé s provéiovanim ve vztahu ke strategicky vyznamné
infrastruktute Ceské republiky, a proto je v ném definovany proces vhodny také na provéfovani
dodavatelti v rozsahu navrhovaného Mechanismu a mél by se pro néj v ramci nZKB pouiit.

5.1.5. Zakotveni nezbytnych naleZitosti OOP v nZKB

Navrh Mechanismu umozZfiuje NUKIB vydavat opatfeni obecné povahy (OOP) jako nastroje
regulace urcujiciho pravidla dotéenym adresatlim, ktefi vsak nebyli Ucastniky fizeni o jeho vydani a
nemaji moznost Fadného opravného prostfedku proti nému.%*

Replikaci postupu upraveného v ZPZI by tento problém odpadl. Ma-li vsak byt zachovan postup

podle Mechanismu vcetné vydavani OOP, je nezbytné stanovit jeho nalezitosti a podminky vydani
pfimo v nZKB.

62 K ukladani podminek pro realizaci zahraniéni investice blize viz § 12 ZPZI.
83 K povinnému projednani viddou Ceské republiky blize viz ustanoveni § 13 ZPZI.

64 K problemati¢nosti postupu regulace vyddvanim OOPblize viz podkapitoly Chyba! Nenalezen zdroj
odkazi. a Chyba! Nenalezen zdroj odkazd..
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Jako nezbytné se proto jevi upravit ustanoveni § 31 nZKB tak, aby obsahovalo podstatné nalezitosti
a podminky vydani daného OOP zejména ve vztahu k omezovani ¢i zakazu plnéni uréenych dodavateld.

5.1.6. Zavedeni mechanismu nahrady Skody

Vzhledem k dlouhodobosti investic do telekomunikacni infrastruktury by omezeni dodavek ¢i
zdkaz dodavatele mohlo vyvolat nutnost vymény prvkt dotéenych regulaci podle Mechanismu.
Zména dodavatele mlZe zpUsobit Skodu (i) nutnosti nakoupit nové technologie pred uplynutim
Zivostnosti téch stavajicich, (ii) narusenim danového odepisovani vyrazovanych technologii, (iii)
zvysenim ndakladl na pofizeni technologii v situaci, kdy se diky omezeni nebo zdkazu dodavatele
vyznamné zvysi poptavka po produktech omezeného poctu jinych dodavateld, (iv) vy$simi provoznimi
naklady novych technologii (vyssi spotfeba elektrické energie, nizsi vykonnost apod.) Navzdory tomu
Mechanismus viibec neobsahuje zpisob vypoctu ani mechanismus nahrady takto vzniklych skod,
prestoze Ceské pravo s nahradou skody zplsobené vykonem vefejné moci pocita.

V rdmci navrhu APMS jsme nahradu Skody dle predmétného ustanoveni koncipovali jako ndhradu za
nemoznost pouZivani technologie po plnou dobu jejiho Zivotniho cyklu a konkrétni vyse je uréovana
znalcem, a to na zakladé ucetnich odpist, s tim, Ze by byla uréena na zakladé rozdilu mezi délkou
fivotniho cyklu pInéni dodavatele a lhity stanovené Ufadem pro omezeni &i odstranéni plnéni
dodavatele. Metoda urceni vyse nahrady Skody dle odpist se pouZije pravé a jen pro pfipady nahrady
za nemoznost pouzivani dlouhodobého majetku v piném rozsahu. Pokud by tedy napt. Ufad stanovil
Ihdtu pro odstranéni plnéni dodavatele v délce 3 roky a Zivotni cyklus plnéni dodavatele (technologie)
by byl dle Géetnich odpist 5 let, mohl by poskytovatel strategicky vyznamné sluzby pozadovat nahradu
Skody odpovidajici 2 zbyvajicim rokm odpist. Pro nahradu dalSich ticelné vynaloZzenych nakladi
vzniklych v dasledku plnéni povinnosti uvedenych v opatieni obecné povahy se metoda odpisti z
povahy véci nevyuiije.

Pokud bude rozsah regulace nastaven tak, jak je uvedeno v tomto navrhu, tedy na “jadro” sité, lze
fici, ze kompenzace napt. v oblasti telekomunikaci nebudou readlné Zadné. Ustanoveni je vSak
nastaveno tak, Ze pokud by skoda zpUsobena byla (naptiklad v jinych dotéenych sektorech), nebo by
doslo k novelizaci zdkona a rozsiteni rozsahu regulace, existovala by zde zdkonna moznost narokovat
nahradu skody.
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6. Navrh upraveného znéni nZKB — Mechanismu

Po jednanich APMS se svymi ¢leny a dalSimi oborovymi asociacemi, jako je napfiklad Hospodarska
komora Ceské republiky a Svaz priimyslu a dopravy Ceské republiky, pfipravila navrh paragrafového
znéni ¢asti nZKB tykajici se Mechanismu. Spolu s navrhem paragrafového znéni pripravila APMS také
dlvodovou zpravu.

Navrh paragrafového znéni pfiklddame jako pfilohu Cislo 1 tohoto dokumentu.

Davodovou zpravu prikladame jako prilohu Cislo 2 tohoto dokumentu.

STRANA 30



Priloha¢. 1
NAVRH PARAGRAFOVEHO ZNENi

Provérovani rizik spojenych s dodavatelem
§28

Utad shromazduje a vyhodnocuje informace a data spojené s organem ¢&i osobou, které se tykaji mozné
hrozby pro bezpecnost Ceské republiky, vnitini & vefejny pofadek nebo naplnéni kritérii rizikovosti
dodavatele.

Cinnosti podle odstavce 1 prioritizuje Utad podle pfistupu zaloZeného na rizicich a dostupnych
kapacitach.

Pro potfeby mechanismu provérovani bezpecnosti dodavatelského retézce se rozumi

a. kritickou ¢asti stanoveného rozsahu aktiva stanoveného rozsahu strategicky vyznamné sluzby, u

kterych poskytovatel strategicky vyznamné sluzby postupem podle provadéciho pravniho predpisu
ohodnotil dopad naruseni bezpecnosti informaci na stanoveny rozsah strategicky vyznamné sluzby
urovni kritickd, a jejichz nedostupnost md soucasné pfimy okamzity dopad na nedostupnost

strategicky vyznamné sluzby,
b. bezpetnostné vyznamnou doddvkou plnéni sméfujici do kritické casti stanoveného rozsahu

spocivajici v poskytnuti, vyvoji, vyrobé, sestaveni, spravé, provozu i servisu

1. technického prostfedku nebo vybaveni s vypocetni kapacitou,

2. programového prostiedku nebo vybaveni, nebo

3. informacni ¢i komunikaéni sluzby,

dodavatelem bezpecnostné vyznamné doddavky ten, kdo poskytovateli strategicky vyznamné sluzby
poskytne pfimo Ci jako poddodavatel bezpe¢nostné vyznamnou dodavku.

§30
Omezeni rizik spojenych s dodavatelem

Zjisti-li Ufad na zakladé vyhodnoceni kritérii rizikovosti dodavatele moiné vyznamné ohroZeni

bezpecénosti Ceské republiky nebo vnitiniho & vefejného poradku, predlo?i véc k projednani VIadé
Ceské republiky (déle jen “VIada”). Pred piedloZenim véci VIddé je U¥ad povinen vyhotovit odhad
nakladd povinnych osob spojenych se zavedenim omezeni & zdkazu plnéni dodavatele, ktery je

nedilnou soucasti dokumentace predkladané VIadé. Poskytovatel strategicky vyznamné sluzby je

povinen na vwyzvu poskytnout Ufadu potfebnou soudinnost.

Vldda prijme do 45 dnl ode dne, kdy ji byla véc predlozena k projedndni, usneseni o tom, zda plnéni

dodavatele miize predstavovat ohroZeni bezpecnosti Ceské republiky nebo vnitfniho & vefejného

poradku. Pfi posuzovani véci Vldda zohledni soulad ptipadného plnéni dodavatele s principy

demokratického pravniho statu, dopad na ochranu Zivota a zdravi obyvatel, obranu statu, zahrani¢né

politické nebo bezpecnostni zajmy statu, ekonomickou bezpecnost statu a pripadné dalsi skute¢nosti

dulezité z hlediska ochrany bezpeénosti Ceské republiky nebo vniténiho &i vefejného poradku.

V ndvaznosti na usneseni VIady, Ze plnéni dodavatele predstavuje vyznamné ohroZeni bezpecnosti

Ceské republiky nebo vnitfniho ¢&i vefejného potradku, vydd Utad opatieni obecné povahy, kterym

stanovi podminky nebo zakaze vyuziti plnéni dodavatele bezpeénostné vyznamné dodavky v kritické

Casti stanoveného rozsahu.

Usneseni VIady je pro Ufad zdvazné a vydani opatfeni obecné povahy omezuijici & zakazujici plnéni

dodavatele bezpecnostné vyznamné dodavky v kritické ¢asti stanoveného rozsahu je vydanim usneseni

VIady podminéno.
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10.

11.

ZakaZe-li nebo omezi-li Ufad opatfenim obecné povahy dle odstavce 3 plnéni dodavatele, uréi zéroveri

v_opatreni obecné povahy primérenou IhGtu zdkazu nebo zohlednéni podminek plnéni dodavatele.

Lhiitu pro zohlednéni podminek nebo zékazu obsaZeného v opatfeni obecné povahy stanovi U¥ad s

piihlédnutim k jejich dopadlim na poskytovatele strategicky vyznamné sluzby. Ufad vidy musi lhiitu

pfedem konzultovat s prislusSnymi Ustfednimi organy statni spravy, do jejichz plsobnosti spada

strategicky vyznamna sluzba, do které sméruje bezpecnostné vyznamné plnéni dodavatele.

Pred vydanim opatieni obecné povahy je Ufad povinen projednat s pfislu§nymi Ustfednimi orgdny statni

spravy, do jejich? plsobnosti spadd strategicky vyznamna sluzba, do které sméfruje bezpecnostné

vyznamné plnéni dodavatele, zda ndvrh opatifeni obecné povahy a jeho mozné dopady neohrozi plnéni

povinnosti stanovenych a vyplyvaijicich ze zvlaétnich pravnich pfedpisd. Ufad je povinen pfi vydani

opatreni obecné povahy stanovisko Ustfedniho organu statni spravy zohlednit.

Jestlize zohlednéni podminek nebo zdkazu obsazeného v opatfeni obecné povahy podle odstavce 3

muze ohrozit poskytovani strategicky vyznamné sluzby anebo predstavuje bezprostiedni hrozbu

kybernetického bezpecnostniho incidentu, ktery podstatnym zpUsobem ohrozuje poskytovani

strategicky vyznamné sluzby, je poskytovatel strategicky vyznamné sluzby povinen plnit opatreni
obecné povahy a7 po pominuti takové hrozby.

Utad doruéi navrh opatfeni obecné povahy veiejnou vyhlagkou a vyzve dodavatele, v(i¢i jeho? pInéni
opatreni obecné povahy mifi, a dalsi dotéené osoby, aby k navrhu opatreni obecné povahy podavali
pfipominky. Lhiita pro podani pfipominek &ini 30 dnd, nestanovi-li U¥ad jinak. Ustanoveni § 172 odst. 1
a5, § 173 odst. 1 véty prvni, ¢ast véty za stfednikem, a § 173 odst. 1 véty druhé spravniho fadu se pro
postup podle tohoto ustanoveni nepouZiji.

V pripadé vydani opatieni obecné povahy odstavce 3 musi poskytovatel strategicky vyznamné sluzby

provést analyzu rizik spojenych s dodavatelem uvedenym v opatieni obecné povahy podle odstavce 3

pro aktiva strategicky vyznamné sluzby, kterd nezaradil do kritické ¢4asti stanoveného rozsahu podle §
28 odst. 3 pism. a).
Na zakladé analyzy rizik vypracuje poskytovatel strategicky vyznamné sluzby plan zvladani rizik dle

odstavce 9, v némz uvede bezpecnostni opatfeni minimalizujici rizika spojena s dodavatelem uvedenym

v opatreni obecné povahy podle odstavce 3. Plan zvladani rizik je poskytovatel strategicky vyznamné

sluzby povinen aktualizovat alespor jednou za kalendarni rok.

Utad prezkouma alespori jednou za 3 roky trvani skutecnosti, na jejich? zakladé bylo vydano opatfeni
obecné povahy podle odstavce 3. Zjisti-li Urad, Ze tyto skute¢nosti pominuly, opatieni obecné povahy
zrusi.

§30a

Nahrada tcelné vynaloZenych nakladi

V pfipadé, Ze lhita pro zohlednéni podminek nebo zdkazu obsazeného v opatieni obecné povahy podle

§30 odstavce 3 je kratsi, nez Zivotni cyklus bezpecnostné vyznamné dodavky, nejdéle vsak 7 let, ma

kazdy poskytovatel strategicky vyznamné sluzby vuci statu pradvo na ndhradu uGéelné vynaloZenych

nakladd vzniklych v disledku plnéni povinnosti podle § 30 odstavce 3, a to véetné nakladd na ndhradu

dlouhodobého majetku, ktery poskytovatel strategicky vyznamné sluzby v disledku opatfeni obecné

povahy podle § 30 odstavce 3 nemUze ddle vyuZivat. Vysi ucelné vynaloZenych nakladd podle véty prvni

urdi Ut¥ad na zékladé znaleckého posudku, pro jeho? vyhotoveni poskytne poskytovatel strategicky

vyznamné sluzby soucinnost.

Zivotni cyklus bezpetnostné relevantni dodavky bude znalcem uréen na zédkladé Uéetnich odpist

zarizeni.
Zru$enim opatreni obecné povahy podle § 30 odstavce 11 nezanikd pravo na ndhradu nakladd podle

tohoto ustanoveni. Ve véci ndhrady naklad® podle tohoto ustanoveni jménem stétu jedné Ufad.
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§31
Vyjimky z omezeni rizik spojenych s dodavatelem

Utad moze, pokud to povaha daného ohroZeni bezpeénosti Ceské republiky nebo vnitiniho ¢i
vefejného poradku pfipousti, povolit vyjimku z podminek ¢i zdkazu stanovenych opatfenim obecné
povahy podle § 30, jestlize by pInéni opatreni obecné povahy poskytovatelem strategicky vyznamné
sluzby mohlo podstatnym zpUsobem ohrozit poskytovani strategicky vyznamné sluzby.

Rizeni o povoleni vyjimky podle odstavce 1 Ize zahdjit na zadost poskytovatele strategicky vyznamné
sluzby nebo z moci Gredni. Zadatel je povinen v rdmci 7adosti pripojit dilkazy prokazujici skute¢nosti,
kterych se dovolava.

UFad v rozhodnuti o povoleni vyjimky stanovi podminky jejiho uplatnéni. V ptipadé zavainého
poruseni podminek pro uplatnéni vyjimky nebo v pfipadé pominuti divodu, pro ktery byla povolena,
Utad vyjimku rozhodnutim zrusi.

Utad vyjimku nepovoli, pokud by to zcela zmafilo Géel opatfeni obecné povahy podle § 30.

Informace tykajici se vyjimky je v souladu s pravnimi pfedpisy®® oznafovdna jako utajovana
informace.

§34
Zajisténi dostupnosti strategicky vyznamné sluzby

Poskytovatel strategicky vyznamné sluzby je povinen zajistit dostupnost strategicky vyznamné sluzby
v rozsahu kritické ¢4sti stanoveného rozsahu ve stanoveném ¢ase a kvalité z Gzemi Ceské republiky.

oskytovatel strateglcky vyznamné sluzby v odvétvi 16.1 Poskytovani verejné dostupni sluzby

a
komunikaci podle piilohy k yyhlasce o regulovanych sluzbach je povinen v rozsahu kritické ¢asti
stanoveného rozsahu ve stanoveném &ase a kvalité z Gzemi Ceské republiky zajistit dostupnost

strategicky vyznamné sluzby spocivajici v

a) poskytovani vei'ejné dostupné mobilni sluzby elektronickych komunikaci,

b) zajiStovani veiejné mobilni komunikacni sité elektronickych komunikaci,

c) poskytovani veiejné dostupné sluzby elektronickych komunikaci v pevném misté.
Poskytovatel strategicky vyznamné sluzby je povinen testovat schopnost zajiSténi poskytovani

strategicky vyznamné sluzby v rozsahu kritické ¢asti stanoveného rozsahu z tUzemi Ceské republiky
nejméné jednou za dva roky.

Poskytovatel strategicky vyznamné sluzby zacne plnit povinnosti uvedené v odst. 1 a 2 pro kazdou
strategicky vyznamnou sluzbu nejpozdéji do jednoho roku ode dne doruceni vyrozuméni o zapisu
strategicky vyznamné sluzby do evidence poskytovatell regulovanych sluZzeb nebo od doruceni
rozhodnuti o urceni strategicky vyznamné sluzby podle § 27 odst. 2.

Stanoveny cas a kvalitu sluzby stanovi poskytovatel regulované sluzby v zavislosti na cilech fizeni
kontinuity ¢innosti podle provadéciho pravni predpisu.

Pro potreby tohoto ustanoveni je kriticka ¢ast stanoveného rozsahu vymezena v § 28 odst. 3 pism. a).

85 z4kon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zplsobilosti
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Detailni rozbor jednotlivych ustanoveni

K § 28 navrhu nového ZKB:

- je navrZena Uprava kritické Casti stanoveného rozsahu aktiv tak, aby se jednalo pouze o aktiva

ohodnocend povinnymi subjekty na urovni kritickd, jejichz nedostupnost ma soucasné piimy
okamzity dopad na nedostupnost strategicky vyznamné sluzby
o rozsah mechanismu jsme definovali na zakladé hrozeb a dusledku jejich pripadné
realizace. Jako nejvyznamnéjSi hrozbu jsme oznacili nedostupnost strategicky
vyznamné sluzby. -> zidkaz dodavatele pro aktiva, jejichz vypadek muize zpusobit

nedostupnost strategicky vyznamné sluzby je tedy s ohledem na princip proporcionality
pfiméreny
o pro oblast telekomunikaci jde v zasadé o vztazeni mechanismu pouze na ¢asti sité zvané: , jadro

X

sité“ a &asti , prenosové sité“. Uprava je formulovéna obecnéji, aby se vztahovala na viechny

oblasti, nejen telekomunikace

K § 30 ndvrhu nového ZKB:

- Nad ramec vySe uvedeného jsme zavedli tzv. kaskadu bezpecnostnich opatieni, kdy v pripadé vydani
opatreni obecné povahy (OOP) je pro poskytovatele strategicky vyznamné sluzby zakotvena nové
povinnost provést analyzu rizik pro aktiva strategicky vyznamné sluzby, ktera nezaradil do kritické ¢asti
stanoveného rozsahu (tj. pro zbyvajici aktiva, ktera nejsou na Grovni kritickd) — § 30 odst. 9-10

o v ramci analyzy rizik musi povinnd osoba zohlednit rizika, ktera NUKIB uved! v OOP

o na zakladé analyzy rizik poskytovatel vypracuje plan zvladani rizik, jehoz soucasti jsou i
bezpecnostni opatfeni minimalizujici rizika spojena s dodavatelem uvedenym v OOP
tento plan musi pravidelné aktualizovat
NUKIB tedy miZe zakazat dodavatele v kritické Easti stanoveného rozsahu (kde hrozi
nedostupnost strategicky vyznamné sluzby na kritické urovni). Pro zbytek aktiv vznikne
povinnym osobam automaticky povinnost provést analyzu rizik uvedenych v OOP a vypracovat
strategii zvladani rizik véetné implementace odpovidajicich bezpecnostnich opatreni

- do procesu posuzovani dodavatele je nové zapojen(a):
o vlada (obdobné je tomu v zdkoné o provérovani zahranicnich investic) — § 30 odst. 1-4
o sektorovy regulator — § 30 odst. 5-6

= poskytuje konzultaci a stanovisko k tématice |hdty omezeni ¢&i zdkazu plnéni
dodavatele a moznosti ohrozeni plnéni povinnosti dle zvlastniho pravniho predpisu —
> NUKIB musi stanovisko zohlednit

K § 30a ndvrhu nového ZKB:

- v §30a je nové zakotvena moznost nahrady skody
o poskytovatel strategicky vyznamné sluzby ma v0¢i stdtu pravo na nahradu UGcelné
vynaloZenych nakladl vzniklych v disledku pInéni povinnosti z OOP
nahrada Skody je uréovana znalcem, a to na zakladé ucetnich odpist
maximalni doba odpisll je omezena na 7 let, aby nedochazelo k umélému protahovani odpist
v pfipadé zachovani znéni § 28 nevznikne operatorlim skoda, kterou by narokovali po statu

K § 31 navrhu nového ZKB:

- Navrhuje se doplnéni odstavce €. 5, v némz je zakotveno, Ze vSechny informace tykajici fizeni o udéleni
vyjimky a obsahu vydaného rozhodnuti Uradu o povoleni vyjimky jsou v souhlasu se zakonem ¢&.
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412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti oznadovany jako
utajované informace.

K § 34 navrhu nového ZKB:

- nové vloZeno ustanoveni (novy odstavec 2) deklarujici specialni Upravu zajisténi dostupnosti strategicky
vyznamné sluzby ve vymezenych oblastech elektronickych komunikaci
o cilem je zamezeni moznych dezinterpretaci a vykladovych nejasnosti problematiky zajisténi
dostupnosti strategicky vyznamnych sluzeb pro oblast telekomunikaci
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Priloha c. 2
DUVODOVA zZPRAVA

7 vz

Zvlastni cast

§20, § 30, § 30a, § 31, § 34

K navrhu znéni § 28 navrhu nového ZKB:

Navrhované ustanoveni ponechdva pravomoc Narodniho Uradu pro kybernetickou a informacni bezpecnost
(,Urad"“) provadét provéfovani rizik spojenych s dodavatelem, tak jak prepoklddd navrh nového zakona o
kybernetické bezpecnosti (,ndvrh ZKB“), odlisné vsak vymezuje nékteré pojmy spojené s touto pravomoci.
Vzhledem k odlisné koncepci pojmu kritické ¢3sti stanoveného rozsahu (viz nize), je obsolentni zakotveni vydani
vyhlasky o nepominutelnych funkcich stanoveného rozsahu, jak predpoklada ndvrh ZKB, proto byla ze znéni
tohoto navrhu vypusténa.

Pravomoc Ufadu ma byt realizovadna, v souladu sndvrhem ZKB, prostfednictvim shromazdovani a
vyhodnocovani informaci, jez mohou prispét k vyvozeni zavérG o existenci hrozby pro bezpeénost Ceské
republiky, vnitini ¢i verejny poradek nebo naplnéni kritérii rizikovosti dodavatele stanovenych provadécim
pravnim predpisem, a které jsou spojeny s plnénim konkrétniho dodavatele. Kritéria rizikovosti dodavatele
stanovi provadéci pravni predpis — vyhlaska, k jejimuz vydani je zmocnén Ufad v § 55 navrhu ZKB.

Jak uvadi Ufad vdivodové zpravé kndavrhu ZKB, cilem mechanismu provéfovani bezpeénosti
dodavatelského retézce (,mechanismus”) je umozZnit statu identifikovat a vyhodnocovat hrozby spojené jak
s organy nebo osobami, které jiz jsou dodavateli do infrastruktury poskytovatel( strategicky vyznamné sluzby,
tak s organy nebo osobami, u nichz se Ize domnivat, Ze by sva pInéni do této infrastruktury dodavat mohly, a to
s cilem odhalit hrozbu jesté dfive, nez bude u strategicky vyznamné sluzby moci zpUsobit naruseni bezpecnosti
informaci. S ohledem na velké mnoZstvi organti a osob, které mohou byt predmétem provérovani, je stanovena
moznost Uradu prioritizovat ¢innosti spojené s provéfovanim stavajicich a potencidlnich dodavateld, tak jak to
predpoklada i ndvrh ZKB, a to s ohledem na moZna rizika a dostupné kapacity Uradu.

Odstavec 3 predmétného ustanoveni vymezuje pojmy, které navrhovana pravni Uprava ddle uziva v
souvislosti s mechanismem. Pojem , bezpecnostné vyznamnd doddvka”, ktery vymezuje plnéni, na kterd se
mohou vztahovat omezeni vyuziti plnéni rizikovych dodavateld, a ,,dodavatel bezpecnostné vyznamné doddvky”,
ktery vymezuje okruh organt a osob, na jejichZ plnéni se mohou vztahovat omezeni vyuziti v disledku provéreni rizik
s nimi spojenych, je dle tohoto ndvrhu shodny se znénim uvedenym v ndvrhu ZKB, proto se mu text zde nebude
vénovat.

Zmény vsak v tomto predkladaném navrhu doznal pojem ,, kritickd ¢dst stanoveného rozsahu”, ktery vymezuje
aktiva poskytovatele strategicky vyznamné sluzby, na kterd se mohou vztahovat omezeni vyuziti plnéni
rizikovych dodavateld.

Utrad opakované deklaroval, 7e mechanismus se ma vztahovat pouze na tu nejkriti¢téjsi ¢ast strategické
infrastruktury. V navrhu ZKB viak Ufad vymezil rozsah mechanismu formou vyhlasky o nepominutelnych funkci,
ktera je vyrazné Sirsi, nez bylo deklarovano, a napfriklad pro oblast telekomunikaci obsahuje jak ty nejkritictéjsi
Casti sité (jako je jadro sité — ,core”), tak i méné kritické Casti sité (jako je napf. radiova pristupova sit) nebo
aktiva, které nemaji primy vliv na nedostupnost regulovanych sluzeb (napf. fakturacni systém). V navrhu ZKB i
dlvodové zpravé k nému zcela chybi odGvodnéni, proc jsou kritické ¢asti stanoveného rozsahu aktiv definovany
tak Siroce.
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Ve zde predkladaném ndvrhu je stanovena nova Uprava kritické ¢asti stanoveného rozsahu aktiv tak, aby se

jednalo pouze o aktiva ohodnocena povinnymi subjekty na urovni kriticka, jejichz nedostupnost ma soucasné
pfimy okamZity dopad na nedostupnost strategicky vyznamné sluzby.

Pfedkladany navrh vychdzi z predpokladu, Ze kritickd ¢ast stanoveného rozsahu se sklada z
podmnoziny aktiv strategicky vyznamnych sluzeb, u kterych si poskytovatel strategicky vyznamné sluzby
postupem podle provadéciho pravniho predpisu upravujiciho bezpecnostni opatfeni poskytovatele regulované
sluzby v reZimu vysSich povinnosti sdm v ramci plnéni povinnosti podle § 13 ndvrhu ZKB ohodnotil dopad
naruseni bezpecnosti informaci Grovni kriticka.

Kritické Casti strategické infrastruktury jsou transparentné rozdéleny dle Grovné hrozby a dopadl jeji
pfipadné realizace. Nejvyznamnéjsi hrozbou je vypadek regulované sluzby — rozsah mechanismu tak byl v navrhu
omezen vyluéné na aktiva, jejichZ nedostupnost ma primy okamZity dopad na nedostupnost regulované sluzby

na kritické Urovni. Pro pfiklad — pro oblast telekomunikaci se jednd zejména o jadro sité, pripadné c¢asti
prenosové sité. Uprava je formulovana obecnéji, aby se vztahovala na viechny oblasti, nejen telekomunikace.

Pro tyto kritické casti, které mohou zpUsobit okamZitou nedostupnost strategicky vyznamné sluzby, je
prfimérené, aby byla ddna moznost statu okamzitym zasahem omezit ¢i zakazat vybraného dodavatele, u kterého
identifkuje vyznamnou hrozbu.

Pro zbylé casti aktiv strategicky vyznamné sluzby, které nemohou ze své podstaty zpUsobit nedostupnost
sluzby na kritické urovni, je s ohledem na princip proporcionality vhodné, aby poskytovatel strategicky vyznamné
sluzby sdm na z&kladé analyzy rizik minimalizoval rizika, ktera v ramci opatieni obecné povahy identifikoval Urad.
Utad by pfitom jako doposud nad implementovanymi bezpe&nostnimi opatfenimi vykonaval dohled.
Bezpecnostni opatfeni specifickd pro daného dodavatele by nové méla byt upravena zvlast v bezpecnostni
dokumentaci, kterou by poskytovatel strategicky vyznamné sluzby mél povinnost kazdoroc¢né aktualizovat (blize
viz odGvodnéni § 30 navrhu nizZe).

K navrhu upravy § 30 navrhu nového ZKB:

Navrhované ustanoveni zakotvuje moznost omezit nebo zakdzat vyuZiti pIlnéni dodavatele bezpecnostné
vyznamné dodavky v kritické ¢asti stanoveného rozsahu, a to zjisti-li Urad postupem podle § 28 odst. 1 navrhu
ZKB, e mize byt vyznamné ohrozena bezpeénost Ceské republiky nebo vnitini &i vefejny poradek.

Oproti navrhu ZKB je do procesu provérovani rizik spojenych s dodavatelem zapojena vlada. Zapojeni viady
v procesu provérovani rizikovosti dodavatele je zdsadné smysluplné a dileZité, a to jak z hlediska
transparentnosti a objektivity rozhodovani, tak vzhledem k zavaznosti opatfeni obecné povahy, které na zakladé
uvedeného ustanoveni zdkona muZe byt vydano. Pripadny zakaz ¢i omezeni plnéni dodavatele musi vidy byt az
nejzazSim reSenim — predstavuje totiz znacny zasah do Ustavné zarucenych prdv a povinnosti jednotlivych
subjektl, i proto musi byt podminén pravé usnesenim vlady.

Je tfeba podotknout, Ze vlada do jisté miry v soucasnosti jiz do posuzovani rizikovosti dodavatele (resp.
investora) zapojena je, a to dle zakona €. 34/2021 Sb., o provéfovani zahraniénich investic (,,zdkon o provérovani
zahranicnich investic”). Dle zakona o provérovani zahranicnich investic jsou prijetim usneseni vlady podminéna
rozhodnuti omezujici ¢i zakazujici zahranicni investici, a to pravé s ohledem na miru zdsahu do prav dotcenych
subjektld v disledku tohoto omezeni ¢i zakazu. Zaclenéni vlady do procesu provérovani rizikovosti dodavatele
ma tedy pevné zaklady jiz v aktualné ucinné pravni Upravé a rozhodnuti o omezeni ¢i zakazu plnéni dodavatele
by mélo byt podminéno usnesenim viady (obdobné jako u zahranicnich investic), a to zejména s ohledem na to,
Ze plosny zakaz ¢i omezeni plnéni dodavatele mize mit mnohem vétsi dopad na trh neZ zdkaz doposud
neuskute¢néné investice.

Regeni otazky dodavatelského fetézce zasahuje do vicero oblasti, nejen do oblasti bezpe¢nostni. Pouze vlada
mUze posoudit jak geopolitické a ekonomické dopady véci, tak i bezpeénostni aspekty — ostatné takto to ¢ini jiz
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dle zakona o provérovani zahrani¢nich investic, kdy vlada posuzuje, zda je pfipadné omezeni ¢i zdkaz zahrani¢ni
investice nutny z dGvodu ochrany bezpeé&nosti Ceské republiky nebo vnitfniho ¢i vefejného poradku, pFicems pfi
posuzovani jsou hodnocena i strategicka kritéria, jako je hodnoceni investorl z hlediska zemé jejich plvodu

(napt. zda je zahranicni investor ovladan pfimo ¢i nepfimo vladou treti zemé, ¢i zda jiz byl zapojen do Cinnosti
ovliviiujicich bezpeénost nebo verejny pofadek v nékterém clenském staté EU). Pravé z divodu komplexnosti
celé problematiky a presahu do rozlicnych oblasti neni vhodné, aby véc byla konzultovana pouze s Bezpec¢nostni
radou statu (,BRS“), jejimi predmétem ¢&innosti je vyhradné koordinace problematiky bezpeénosti Ceské
republiky, jak navrhuje navrh ZKB z dilny Uradu. Nadto je tieba Fici, ze usneseni vlady jsou zavazna zasadné Siteji,
nez usneseni BRS (usneseni vlady zavazuji viechny ¢leny vlady, ministerstva, jiné Ustfedni organy statni spravy,
ostatni spravni Urady a dalsi subjekty, pokud tak stanovi zvlastni zdkon, zatimco pokud jde o usneseni BRS, zde
je zavaznd pouze jeho ukladaci &ast (jen v oblasti zajistovani bezpeénosti Ceské republiky), a to pouze pro uréené
Cleny vlady a vedouci jinych spravnich uradu).

Vedle zapojeni vlady pocita predkladany navrh rovnéZ s Ucasti sektorovych reguldtort (pfislusnych

ustfednich organd statni spravy), jejichZ pozice je v navrhu ZKB znacné opomijena, je vSak v procesu provérovani

zcela zasadni. Pravé pfislusni sektorovi reguldtofi disponuji potfebnym penzem informaci a odbornych znalosti
o fungovani a ¢innosti daného regulovaného sektoru a jsou schopni posoudit realné dopady pfipadného omezeni
¢i zdkazu plnéni dodavatele, jakoZ i pfesah do oblasti Upravy zajistované zvlastnimi pravnimi pfedpisy pro dany
sektor (napt. ohroZeni pInéni povinnosti subjektd stanovenych témito zvlastnimi pravnimi predpisy).

V navaznosti na usneseni vlady a konzultaci se sektorovymi regulatory, je ddna Ufadu pravomoc vydat
konkrétni omezeni formou opatfeni obecné povahy, kterym se budou muset fidit vSichni poskytovatelé
strategicky vyznamnych sluzeb. Toto opatieni obecné povahy vSak musi byt ptijato na zakladé usneseni vlady a
zohlednovat stanovisko ptislusného sektorového regulatora.

Proces provérovani rizikovosti dodavatele je dle tohoto navrhu nastaven nasledovné:

Pokud Urad na zékladé vyhodnoceni kritérii rizikovosti dojde k zavéru, 7e plnéni dodavatele mdze
predstavovat vyznamné ohrozeni bezpeénosti anebo vnitiniho & vnéj$iho poradku Ceské republiky, predlozi véc
k projednani vladeé.

Vzhledem ktomu, Ze mozné opatfeni omezujici ¢i zakazujici plnéni konkrétniho dodavatele muize mit
rozsahlé dopady nejen na dodavatele samého, ale i na povinné osoby (poskytovatele strategicky vyznamnych
sluZeb), jich? se opatieni obecné povahy dotyka, je Utad jesté pred predlozenim véci vladé povinen vypracovat
odhad nékladd spojenych simplementaci povinnosti stanovenych v opatfeni obecné povahy povinnymi
osobami. Tento podklad je zasadni pro samotnou vladu, aby mohla véc posoudit ve viech souvislostech (véetné
pfipadnych ekonomickych dopaddi) a ucinit informované rozhodnuti s védomim veskerych hrozicich dopadd. Za
Gcelem vypracovani odhadu nakladd jsou poskytovatelé strategicky vyznamné sluzby povinni Ufadu poskytnout
potiebnou soucinnost.

Vlada ma nasledné k dispozici IhGtu 45 dn k projednani a vydani usneseni o tom, zda plnéni dodavatele
mUGze predstavovat ohroZeni bezpecnosti Ceské republiky nebo vnitiniho & vefejného poradku (dale jen
,ohroZeni"), pfiCemz pfi posuzovani véci vlada zohlednuje jak mozny dopad plnéni dodavatele na principy
demokratického prdvniho statu, ochranu Zivota a zdravi obyvatel, obranu statu, zahrani¢né politické nebo
bezpecnostni zajmy statu, ekonomickou bezpecnost statu a pripadné dalsi skuteénosti duleZité z hlediska
ochrany bezpeénosti Ceské republiky nebo vnitfniho ¢ vefejného potradku. Usneseni vlady je pro Urad vidy
zavazné a je jim podminéno vydani zakazujiciho ¢i omezujiciho opatfeni obecné povahy.

V navaznosti na usneseni vlady o tom, 7e pIlnéni dodavatele predstavuje vyznamné ohrozeni, je Ufadu dana
pravomoc vydat opatieni obecné povahy, kterym stanovi podminky nebo zakaze plnéni dodavatele
bezpecnostné vyznamné dodavky. Z povahy opatreni obecné povahy vyplyva, Ze jde o opatreni, kterym se budou
muset Fidit vSichni poskytovatelé strategicky vyznamnych sluzeb — sméfuje vsak vidy vicéi vymezenym plnénim
daného dodavatele (proti bezpecnostné vyznamné dodavce). Stejné jako v navrhu ZKB, se vydani opatreni
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obecné povahy fidi obecnou pravni Upravou obsaZenou ve spravnim fadu, a to s vyjimkou ustanoveni, ktera
pojmové nejsou pfiléhavd k problematice provérovani rizikovosti dodavatele (tykaji se typicky nemovitosti a
uzemniho rozvoje). Z obecné pravni Upravy také vyplyvd moznost pfezkoumat opatieni obecné povahy
v pfezkumném fizeni nebo v soudnim Fizeni spravnim dle obecné Upravy spravniho fadu a spravniho fadu
soudniho, nelze vsak proti nému podat opravny prostredek.

V rdmci omezujiciho & zakazujiciho opatfeni obecné povahy Utad vidy stanovi i pfiméfenou |hiitu pro

zohlednéni podminek ¢i zakazu. Nové predklddany navrh stanovuje, Ze lh(ta musi byt vidy stanovena
v navaznosti na projednani s pfislusSnymi Ustfednimi organy statni spravy (sektorovymi regulatory), do jejichz
pUsobnosti ndleZi strategicky vyznamna sluzba, do niz sméfuje bezpecnostné vyznamné plnéni dodavatele,
nebot pravé sektorovi reguldtoti disponuji objektivnimi informacemi, na jejichZ zdkladé Ize pfimérenou Ihitu
stanovit.

Je nutné trvat na tom, aby omezeni ¢i zakaz stanoveny prostiednictvim opatfeni obecné povahy byl vidy
proporciondlni a pfimérené a nekolidoval s pravni Upravou obsaZenou ve zvlastnich pravnich predpisech.
Vzhledem k tomu, Ze pfipadné omezeni i zakaz plnéni dodavatele mlize mit vyznamny dopad na schopnost
povinnych osob plnit své zakonné povinnosti vyplyvajici ze zvlastnich pravnich predpisy, je za timto Gcelem
navrieno, aby Utad projednal s pfisluinymi Ustfednimi organy statni spravy (sektorovymi regulatory), do jejichz
pUsobnosti nalezi strategicky vyznamna sluzba, do niZz sméfuje bezpec¢nostné vyznamné plnéni dodavatele, zda
navrh opatfeni obecné povahy a jeho mozné dopady neohrozi plnéni povinnosti uvedenych ve zvlastnich
pravnich predpisech. Napfriklad pro oblast telekomunikaci jde mj. o vystavbové povinnosti vyplyvajici ze zakona
¢. 127/2005 Sb. o elektronickych komunikacich. Je tedy zasadni, aby dany sektorovy regulator, v tomto pfipadé
Cesky telekomunikaéni Ufad, mél moznost se k implementaci omezeni ¢i zakazu vyjadfit a Urad musel k jeho
stanovisku prihlédnout.

V souladu s ndvrhem ZKB je i v tomto ndvrhu zachovana povinnost Utadu pravidelné (nejméné jednou za 3
roky) pfezkoumavat trvani skutecnosti, na jejichz zakladé bylo vydano omezeni ¢i zakaz, aby byla v pfipadé jejich
pominuti bezodkladné zrusena.

Navrhovatel si je védom nutnosti zajisténi kybernetické bezpecnosti a bezpecnosti informaci, a to v celé siti,
proto v ramci ustanoveni § 30 navrhuje nové zavést taktéz povinnost pro poskytovatele strategicky vyznamné
sluzby provést analyzu rizik spojenych s dodavatelem dotéenym opatienim obecné povahy u téch aktiv
strategicky vyznamné sluzby, které poskytovatel strategicky vyznamné sluzby nezaradil do kritické casti

stanoveného rozsahu dle § 28 odst. 3 pism. a). Jde v podstaté o zavedeni jakési kaskady bezpecénostnich opatfeni,
kdy pro tu nejkriti¢téjsi cast strategické infrastruktury, kde hrozi pfimy okamzity dopad na nedostupnost
strategicky vyznamné sluzby, bude dana povinnost fidit se pripadnym omezenim c¢i zdkazem uvedenym
v opatfeni obecné povahy, a pro ty méné kritické ¢asti strategické infrastruktury bude nové dana povinnost

zohlednit rizika identifikovana statem a implementovat odpovidajici bezpecnostni opatreni.

Na zakladé analyzy rizik poskytovatel strategicky vyznamné sluzby vypracuje plan zvladani rizik, jehoz
soucasti jsou i bezpecnostni opatfeni minimalizujici rizika spojena s dodavatelem uvedenym v opatieni obecné
povahy, ktery musi pravidelné (alespon jednou za kalendarni rok) aktualizovat.

Utad tedy mGZe omezit ¢i zakdzat plnéni dodavatele v kritické ¢asti stanoveného rozsahu tam, kde hroz
nedostupnost strategicky vyznamné sluzby. Pro zbytek aktiv pak vznikne poskytovatelim strategicky vyznamné

sluzby automaticky povinnost provést analyzu rizik uvedenych v opatteni obecné povahy i pro aktiva nezarazena
do kritické casti stanoveného rozsahu a vypracovat strategii zvladani rizik v€etné implementace odpovidajicich
bezpecnostnich opatreni.

Navrh na doplnéni § 30a do navrhu nového ZKB:
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Navrhuje se zakotveni moznosti nahrady Skody, a to obdobné, jak je tomu napf. v zdkoné ¢. 289/2005 Sb.,
o vojenském zpravodajstvi (,,zdkon o vojenském zpravodajstvi“), v némz je pfiznana nahrada skody kazdému,
komu Skoda nebo nemajetkova Ujma vznikla v souvislosti s ¢innostmi Vojenského zpravodajstvi, jimiz se podili
na zajistovani obrany statu.%® Nahrada $kody je upravena ve vioZzeném ustanoveni § 30a predklddaného navrhu,
podle néjz ma poskytovatel strategicky vyznamné sluzby vici stdtu ndrok na nahradu ucelné vynalozenych
nakladd vzniklych v disledku pInéni povinnosti z opatfeni obecné povahy.

Nahrada skody dle pfedmétného ustanoveni je koncipovdna jako nahrada za nemoZnost pouzivani
technologie po plnou dobu jejiho Zivotniho cyklu a konkrétni vyse je urCovana znalcem, a to na zdkladé ucetnich
odpisQ, stim, Ze by byla ur¢ena na zdkladé rozdilu mezi délkou Zivotniho cyklu plnéni dodavatele a Ihity
stanovené Utadem pro omezeni & odstranéni plnéni dodavatele. Metoda uréeni vy$e nahrady $kody dle odpiss
se pouZije pravé a jen pro pripady nahrady za nemoznost pouzivani dlouhodobého majetku v pIném rozsahu.
Pokud by tedy nap¥. Utad stanovil [h(itu pro odstranéni plnéni dodavatele v délce 3 roky a Zivotni cyklus pInéni
dodavatele (technologie) by byl dle Ucetnich odpisti 5 let, mohl by poskytovatel strategicky vyznamné sluzby
poZadovat nahradu skody odpovidajici 2 zbyvajicim rokim odpisd. Pro ndhradu dalSich Ucelné vynaloZenych
nakladl vzniklych v dUsledku plnéni povinnosti uvedenych v opatfeni obecné povahy se metoda odpisti z povahy
véci nevyufije.

Pro zajisténi vétsi pravni jistoty statu je maximalni doba odpisli omezena na 7 let, aby nedochazelo k
umélému protahovani odpisu.

Pokud bude rozsah regulace nastaven tak, jak je uvedeno v tomto navrhu, lze fici, Ze kompenzace napf.
v oblasti telekomunikaci nebudou redlné Zadné. Ustanoveni je viak nastaveno tak, Ze pokud by $koda zpUsobena
byla (napfiklad v jinych dotéenych sektorech), nebo by doslo k novelizaci zdkona a rozsiteni rozsahu regulace,
existovala by zde zakonnd moznost narokovat nahradu skody.

K navrhu upravy § 31 navrhu nového ZKB

Navrhuje se doplnéni odstavce ¢. 5, vnémz je zakotveno, zZe vSechny informace tykajici fizeni o udéleni
vyjimky a obsahu vydaného rozhodnuti Ufadu o povoleni vyjimky jsou v souhlasu se zédkonem ¢. 412/2005 Sb., o
ochrané utajovanych informaci a o bezpecnostni zplsobilosti oznacovany jako utajované informace.

Vzhledem k citlivosti informaci, které jsou v rozhodnuti o povoleni vyjimky uvedeny, je potfebné, aby
rozhodnuti nebylo vefejné dostupné. S ohledem na potifebu zajisténi kybernetické bezpecnosti a ochrany
informaci, jakoZ i obchodniho tajemstvi dotéenych subjektd, neni pfipustné, aby bylo rozhodnuti o povoleni
vyjimky vefejné dostupné. Zvefejnéni informaci o tom, komu a jak byla Ufradem povolena vyjimka, je z hlediska
cile zajisténi kybernetické bezpecnosti, jakoZ i z hlediska hospodarské soutéZe a ochrany udaji zasadné
nevhodné rozporné se smyslem zakona.

% Viz § 16n zdkona o vojenském zpravodajstvi:

(1) KaZdy, komu vznikla skoda nebo nemajetkovd tijma v souvislosti s ¢innostmi Vojenského zpravodajstvi,
JjimiZ se podili na zajistovdni obrany stdtu, md prdvo na jejich ndhradu.

(2) Eyzické nebo prdvnické osobé se nahrazuje také skoda nebo nemajetkovd tijma, kterd ji vznikla v diisledku
realizace opatrent prijatych Vojenskym zpravodajstvim v zdjmu provedeni aktivniho zdsahu smérujictho k
odstranéni kybernetického titoku nebo hrozby v rdmci zajistovdni obrany stdtu v kybernetickém prostoru.
(3) Povinnost stdtu k ndhradé skody nebo nemajetkové tijmy podle odstavcii 1 a 2 nevznikne, pokud se jednd
o skodu nebo nemajetkovou tijmu zpiisobenou fyzické nebo prdvnické osobé, kterd vyvolala titok nebo hrozbu.
(4) Za skodu nebo nemajetkovou tijmu zpiisobenou Vojenskym zpravodajstvim odpovida stdt. Ndhradu skody
nebo nemajetkové ujmy poskytuje v zastoupeni stdtu Ministerstvo obrany.
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K navrhu upravy § 34 navrhu nového ZKB

Navrhuje se doplnéni nového odstavce €. 2, vnémz je zakotvena specidlni Uprava zajisténi dostupnosti
strategicky vyznamné sluzby pro oblast elektronickych komunikaci.

Vzhledem ktomu, Ze oblast elektronickych komunikaci je velmi specifickym sektorem a jiz kratce po
zverfejnéni ndvrhu ZKB v eKLEP bylo zfejmé, Ze Uprava navrZena v navrhu ZKB (ve spojeni s prislusnymi
provadécimi pravnimi pfedpisy) zplsobuje vykladové nejasnosti ohledné rozsahu a dopadu daného ustanoveni,
navrhuje se zakotveni specidlni Upravy zajisténi dostupnosti strategicky vyznamné sluzby pro oblast
elektronickych komunikaci, a to scilem zamezit moznym dezinterpretacim daného ustanoveni pro oblast
elektronickych komunikaci.
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