Kybernetickych ttokd na ¢eské firmy i nase
systémy pribyva. Diky masivnim investicim
do bezpec€nosti a mnohaletym zkuSenostem
se jim umi ¢esti operatori G€inné branit.

Zadny z toka, ktery byl proti éeskym
firmam a operatortim veden, nesouvisel
s infrastrukturou konkrétniho dodavatele.

Naklady na vyménu dodavateli odhaduje
think tank CETA na 17,8 miliard K¢. VétSina
téchto investic by byla vynalozena
neefektivné a vytlacovaly by investice

na rozvoj mobilnich a optickych siti

v€. venkova.

Casti sité
a jejich funkce

Sité operatord se skladaji z dvou z&kladnich ¢asti - jadra sité a
radiové Casti sité. Jadro sité je mistem, kde se odehrévaji ty
nejkritictéjsi operace — pracuje se zde s osobnimi a fakturacnimi
daty klientd, probiha ovéfovani uZivatell, smérovani provozu a
komunikace s ostatnimi sitémi a sprava provozu obecné. Tyto
sitové prvky jsou skutecné zasadni pro bezpecné a odolné fungo-

vani sité a ma smysl vymahat i vétsi miru zabezpeceni, véetné
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rozumné nastavené “strategické bezpecnosti”. Velci operatofi jiz
vyznamné diverzifikuji pouzivani asijskych dodavateld v jadru

sité, a to z rlznych divodd, funkénich i bezpecnostnich. Z

pohledu kybernetické bezpecnosti je tato oblast kli¢ova. Hrozi
tak, ze regulator bude fakticky pouze byrokraticky vymahat status
quo. Réadiova cast sité — laicky feCeno, antény a zafizeni na
stfechach a stoZarech — je na druhou stranu z hlediska strategic-
ko-kybernetické bezpecnosti velice malo rizikova. Jak fekl Ing.
Michal Poupa z CIIRC CVUT: , Tézko si Ize predstavit tok na sit
operatora pfes radiovou cast sité, nemél by ani smysl. Pokud
operator nastavi sva zafizeni dobfe, neni mozné se pfes radiovou
Cast sité do jadra vibec dostat, neni mozné radiovou ¢ast vyuZit
jako vektor utoku.™ Regulace na této ¢asti sité by tak byla jedno-
znacné disproporéni jakémukoli riziku tykajicimu se kybernetické

bezpecnosti, protoZe mira rizika je naprosto minimalni.

1 https://www.lupa.cz/clanky/michal-poup: it-59-site-maji-daleko-lepsi-zabezpeceni-nez-minule-generace/
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Bezpecnost

ZabezpecCeni funguje tak, Ze je nesmysiné bat se toho, Ze nékdo
— at uz stat nebo firma — méa “Cervené tlacitko”, kterym mize sité
“vypnout”. V8echna zafizeni v siti jsou dlouhodobé testovana a
operéator si nedovoli nasadit jakykoli novy prvek, aniz by mél
jistotu, Ze riziko snizil na minimum. Pfipadné zranitelnosti, které
jsou v kazdém zafizeni bez ohledu na zemi plvodu, se feSi
nékolikanasobnym jisténim v siti, aplikovanim bezpec€nostnich
standardu, a tim, Ze k jakymkoli zafizenim v siti se pfistupuje jako
k potencialng zranitelnym (tzv. Zero Trust Policy). Utognici také
védi, Ze sité jsou zabezpeCené kvalitng, proto vyuzivaji jiné
vektory Utoku, jako jsou uzivatelské Uty zaméstnancl nebo

koncova zafizeni uzivatel(.

Od za¢atku provozovani mobilnich siti se nestal ani jeden dtok na
infrastrukturu telekomunikacnich operatord, ktery by mél néco
spole¢ného s dodavatelem, pfipadné s tim, v jaké zemi ma

dodavatel sidlo.

Studie proveditelnosti
CETA - naklady a uskali
vymeny zafizeni

Regulace dodavatelli by ve své extrémni podobé znamenala
extrémné vysoké naklady. Dle studie CETA vypracované na
objednavku APMS a vyuZivajici odhady a data v3ech ffi velkych
mobilnich operatord, ktefi provozuji drtivou vétSinu kritické
informaéni infrastruktury, by dosahly 17,8 miliard K&. Studie CETA
ukazuje, ze pokud by poZadavky statu byly extenzivni, znamenalo
by to obrovské naroky na statni rozpocet, pokud by takové

pozadavky nebyly v souladu s zivotnim cyklem sitovych prvku.

Vyména zafizeni navic neni mozn4 jen lusknutim prstu. Dodava-
telé se potykaji s naruSenymi vlastnimi dodavatelskymi fetézci,
Ihity dodani se prodluzuji. Vyména je navic nutna délat po
logickych celcich, nikoli v celé siti najednou. Vyména dodavatele

radiové Easti sité je zaleZitost na desetileti.

Zavislost na dodavatelich
technologii

Neni pravda, ze domnéla zavislost na dodavatelich technologii je
srovnatelna se zavislosti na ruském plynu, jak tvrdi néktefi
predstavitelé statu. Zadna zavislost tu neni — na vybér je z vice
dodavatell a je na operatorovi, jak je nakontraktuje a nakombinu-
je. Omezeni dodavateld by naopak pro nékteré &asti sité, prede-
v§im radiovou Cast, zavislost zplsobilo. Paradoxné by tak
domnélé zvySeni “strategické bezpecnosti” znamenalo dramatic-
ké snizeni realné bezpeénosti, a pfedevsim zvySeni zavislosti na

jednom dodavateli.

Soucasny stav

Omezeni dodavatelll by zarover ohrozilo moZnost operatord v
budoucnu nasadit nejlepsi a nejefektivnéjsi technologie. Operéato-
fi se nyni rozhoduji dle mnoha parametrl, z nichz dilezita je
bezpeénost, vlastnosti dané technologie, ale i spotfeba energie.
Ta je v dnedni dobé extrémné dulezita, protoZe energie tvofi

desitky procent provoznich nakladu operétora.
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