
Výhody a rizika regulace sítí

Kybernetických útoků na české firmy i naše
systémy přibývá. Díky masivním investicím
do bezpečnosti a mnohaletým zkušenostem
se jim umí čeští operátoři účinně bránit.

Sítě operátorů se skládají z dvou základních částí – jádra sítě a 

rádiové části sítě. Jádro sítě je místem, kde se odehrávají ty 

nejkritičtější operace – pracuje se zde s osobními a fakturačními 

daty klientů, probíhá ověřování uživatelů, směrování provozu a 

komunikace s ostatními sítěmi a správa provozu obecně. Tyto 

síťové prvky jsou skutečně zásadní pro bezpečné a odolné fungo-

vání sítě a má smysl vymáhat i větší míru zabezpečení, včetně 

Žádný z útoků, který byl proti českým
firmám a operátorům veden, nesouvisel
s infrastrukturou konkrétního dodavatele.

Náklady na výměnu dodavatelů odhaduje
think tank CETA na 17,8 miliard Kč. Většina
těchto investic by byla vynaložena
neefektivně a vytlačovaly by investice
na rozvoj mobilních a optických sítí
vč. venkova.

Části sítě
a jejich funkce

 

¹ https://www.lupa.cz/clanky/michal-poupa-cvut-5g-site-maji-daleko-lepsi-zabezpeceni-nez-minule-generace/
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rozumně nastavené “strategické bezpečnosti”. Velcí operátoři již 

významně diverzifikují používání asijských dodavatelů v jádru

sítě, a to z různých důvodů, funkčních i bezpečnostních. Z

pohledu kybernetické bezpečnosti je tato oblast klíčová. Hrozí 

tak, že regulátor bude fakticky pouze byrokraticky vymáhat status 

quo. Rádiová část sítě – laicky řečeno, antény a zařízení na 

střechách a stožárech – je na druhou stranu z hlediska strategic-

ko-kybernetické bezpečnosti velice málo riziková. Jak řekl Ing. 

Michal Poupa z CIIRC ČVUT: „Těžko si lze představit útok na síť 

operátora přes rádiovou část sítě, neměl by ani smysl. Pokud 

operátor nastaví svá zařízení dobře, není možné se přes rádiovou 

část sítě do jádra vůbec dostat, není možné rádiovou část využít 

jako vektor útoku.”¹ Regulace na této části sítě by tak byla jedno-

značně disproporční jakémukoli riziku týkajícímu se kybernetické 

bezpečnosti, protože míra rizika je naprosto minimální.

*včetně transportní části sítě

„MOBILNÍ SÍŤ“



Bezpečnost

Zabezpečení funguje tak, že je nesmyslné bát se toho, že někdo 

– ať už stát nebo firma – má “červené tlačítko”, kterým může sítě 

“vypnout”. Všechna zařízení v síti jsou dlouhodobě testovaná a 

operátor si nedovolí nasadit jakýkoli nový prvek, aniž by měl 

jistotu, že riziko snížil na minimum. Případné zranitelnosti, které 

jsou v každém zařízení bez ohledu na zemi původu, se řeší 

několikanásobným jištěním v síti, aplikováním bezpečnostních 

standardů, a tím, že k jakýmkoli zařízením v síti se přistupuje jako 

k potenciálně zranitelným (tzv. Zero Trust Policy). Útočníci také 

vědí, že sítě jsou zabezpečené kvalitně, proto využívají jiné 

vektory útoku, jako jsou uživatelské účty zaměstnanců nebo 

koncová zařízení uživatelů.

Od začátku provozování mobilních sítí se nestal ani jeden útok na 

infrastrukturu telekomunikačních operátorů, který by měl něco 

společného s dodavatelem, případně s tím, v jaké zemi má 

dodavatel sídlo.

Studie proveditelnosti
CETA – náklady a úskalí

výměny zařízení

Regulace dodavatelů by ve své extrémní podobě znamenala 

extrémně vysoké náklady. Dle studie CETA vypracované na 

objednávku APMS a využívající odhady a data všech tří velkých 

mobilních operátorů, kteří provozují drtivou většinu kritické 

informační infrastruktury, by dosáhly 17,8 miliard Kč. Studie CETA 

ukazuje, že pokud by požadavky státu byly extenzivní, znamenalo 

by to obrovské nároky na státní rozpočet, pokud by takové 

požadavky nebyly v souladu s životním cyklem síťových prvků. 

Výměna zařízení navíc není možná jen lusknutím prstu. Dodava-

telé se potýkají s narušenými vlastními dodavatelskými řetězci, 

lhůty dodání se prodlužují. Výměna je navíc nutná dělat po 

logických celcích, nikoli v celé síti najednou. Výměna dodavatele 

rádiové části sítě je záležitost na desetiletí.

Závislost na dodavatelích
technologií

Není pravda, že domnělá závislost na dodavatelích technologií je 

srovnatelná se závislostí na ruském plynu, jak tvrdí někteří 

představitelé státu. Žádná závislost tu není – na výběr je z více 

dodavatelů a je na operátorovi, jak je nakontraktuje a nakombinu-

je. Omezení dodavatelů by naopak pro některé části sítě, přede-

vším rádiovou část, závislost způsobilo. Paradoxně by tak 

domnělé zvýšení “strategické bezpečnosti” znamenalo dramatic-

ké snížení reálné bezpečnosti, a především zvýšení závislosti na 

jednom dodavateli. 

Současný stav

Omezení dodavatelů by zároveň ohrozilo možnost operátorů v 

budoucnu nasadit nejlepší a nejefektivnější technologie. Operáto-

ři se nyní rozhodují dle mnoha parametrů, z nichž důležitá je 

bezpečnost, vlastnosti dané technologie, ale i spotřeba energie. 

Ta je v dnešní době extrémně důležitá, protože energie tvoří 

desítky procent provozních nákladů operátora.
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